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คํานํา 
 

 ดวยปญหาดานการรักษาความม่ันคงปลอดภัยใหกับสารสนเทศมีความรุนแรงเพ่ิมข้ึนท้ังใน
ประเทศและตางประเทศ อีกท้ังยังมีแนวโนมท่ีจะสงผลกระทบตอภาครัฐและภาคธุรกิจมากข้ึน ทําให
ผูประกอบการ ตลอดจนองคกร ภาครัฐ และภาคเอกชนท่ีมีการดําเนินงานใด ๆ ในรูปของขอมูล
อิเล็กทรอนิกสผานระบบสารสนเทศขององคกร ขาดความเช่ือม่ัน ประกอบกับคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสไดตระหนักถึงความจําเปนท่ีจะสงเสริมและผลักดันใหภาครัฐนําระบบสารสนเทศและการ
ส่ือสารมาประยุกตใชประกอบการทําธุรกรรมทางอิเล็กทรอนิกสอยางแพรหลาย โดยเห็นความสําคัญท่ีจะ
นํากฎหมาย ขอบังคับตาง ๆ มาบังคับใช ท้ังในสวนท่ีตองกระทําและในสวนท่ีตองงดเวนการกระทํา เพื่อ
ชวยใหระบบสารสนเทศของหนวยงานของรัฐมีความม่ันคงปลอดภัยและมีความนาเช่ือถือ 
 ในสวนของสํานักงานเศรษฐกิจอุตสาหกรรม โดยศูนยสารสนเทศเศรษฐกิจอุตสาหกรรมได
ดําเนินการรักษาความม่ันคงปลอดภัยใหกับสารสนเทศ โดยจัดทําแผนบริหารความเส่ียงของระบบ
ฐานขอมูลและสารสนเทศ ท่ีมีกําหนดการปรับปรุงเปนประจําทุกป ทําใหระบบสารสนเทศของสํานักงานฯ 
มีความม่ันคงปลอดภัยและมีความนาเช่ือถือ  

 เพื่อใหระบบสารสนเทศของสํานักงานเศรษฐกิจอุตสาหกรรม มีความสอดคลองตามกฎหมาย 
ขอบังคับตาง ๆ คณะทํางานจัดทําความรูเร่ืองความมั่นคงปลอดภัยของสารสนเทศ จึงไดศึกษาแผนบริหาร
ความเส่ียงของระบบฐานขอมูลและสารสนเทศ เพื่อประเมินความสอดคลองตามประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส วาดวยเรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศของหนวยงานของรัฐ พ.ศ. 2555 และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส วาดวย
เร่ืองแนวนโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. 2555 
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บทท่ี 1  

ทําความเขาใจประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ 

พ.ศ. 2553 

1.1 นิยามศัพทตามกฎหมายฉบับนี ้
 (1) ผูใชงาน หมายความวา ขาราชการ เจาหนาท่ี พนักงานของรัฐ ลูกจาง ผูดูแลระบบ 
ผูบริหารขององคกร ผูรับบริการ ผูใชงานท่ัวไป 
 (2) สิทธิของผูใชงาน หมายความวา สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืน
ใดท่ีเกี่ยวของกับระบบสารสนเทศของหนวยงาน 
 (3) สินทรัพย (asset) หมายความวา ส่ิงใดก็ตามท่ีมีคุณคาสําหรับองคกร 
 (4) การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายความวา การอนุญาต การ
กําหนดสิทธิ หรือการมอบอํานาจใหผูใชงาน เขาถึงหรือใชงานเครือขาย หรือระบบสารสนเทศ ท้ัง
ทางอิเล็กทรอนิกสและทางกายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจน
อาจกําหนดขอปฏิบัติเกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 
 (5) ความม่ันคงปลอดภัยดานสารสนเทศ (information security) หมายความวา การ
ธํารงไวซ่ึงความลับ (confidentiality) ความถูกตองครบถวน (integrity) และสภาพพรอมใชงาน 
(availability) ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน ไดแกความถูกตองแทจริง (authenticity) ความ
รับผิด (accountability) การหามปฏิเสธความรับผิด (non-repudiation) และความนาเช่ือถือ 
(reliability) 
 (6) เหตุการณดานความม่ันคงปลอดภัย (information security event) หมายความวา 
กรณีท่ีระบุการเกิดเหตุการณ สภาพของบริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิด
การฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันท่ีลมเหลว หรือเหตุการณ อันไม
อาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 
 (7) สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 
(information security incident) หมายความวา สถานการณดานความม่ันคงปลอดภัยท่ีไมพึง
ประสงคหรือไมอาจคาดคิด (unwanted or unexpected) ซ่ึงอาจทําใหระบบขององคกรถูกบุกรุก
หรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 
 (8) คํานิยาม (อ่ืน) – สามารถเพ่ิมไดตามความจําเปน และสอดคลองกับความตองการ
ขององคกร 

1.2 นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 



 หนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศของหนวยงานเปนลายลักษณอักษร ซ่ึงอยางนอยตองประกอบดวยเนื้อหา ดังตอไปนี้ 
 (1) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
 (2) จัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซ่ึงอยูในสภาพพรอมใช
งานและจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกสเพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 
 (3) การตรวจสอบและประเมินความเส่ียงดานสารสนเทศอยางสมํ่าเสมอ  

1.3 การตรวจสอบและประเมินความเส่ียงดานสารสนเทศ 

 หนวยงานของรัฐตองจัดใหมีขอปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของหนวยงาน ซ่ึงอยางนอยตองประกอบดวยกระบวนการ ดังตอไปนี้ 

(1) หนวยงานของรัฐตองจัดทําขอปฏิบัติท่ีสอดคลองกับนโยบายการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศของหนวยงาน 

(2) หนวยงานของรัฐตองประกาศนโยบายและขอปฏิบัติดังกลาว ใหผูเกี่ยวของท้ังหมด
ทราบ เพื่อใหสามารถเขาถึง เขาใจ และปฏิบัติตามนโยบายและขอปฏิบัติได 

(3) หนวยงานของรัฐตองกําหนดผูรับผิดชอบตามนโยบายและขอปฏิบัติดังกลาวให
ชัดเจน 

(4) หนวยงานของรัฐตองทบทวนปรับปรุงนโยบายและขอปฏิบัติ ใหเปนปจจุบันอยูเสมอ 

1.4 ขอปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

  ขอปฏิบัติในดานการรักษาความมั่นคงปลอดภัย ตองมีเนื้อหาอยางนอย ครอบคลุม
ตามขอ 1.5 – 1.13 

1.5 ขอกําหนดในการเขาถึงและควบคุมการใชงานสารสนเทศ 
 ใหมีขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ (access control) ซ่ึงตอง
มีเนื้อหาอยางนอย ดังนี้ 
 (1) หนวยงานของรัฐตองมีการควบคุมการเขาถึงขอมูลและอุปกรณในการ
ประมวลผลขอมูล โดยคํานึงถึงการใชงานและความม่ันคงปลอดภัย 
 (2) ในการกําหนดกฎเกณฑเกี่ยวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ี
เกี่ยวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงานของรัฐนั้น ๆ 
 (3) หนวยงานของรัฐตองกําหนดเกี่ยวกับประเภทของขอมูล ลําดับความสําคัญ หรือ
ลําดับช้ันความลับของขอมูล รวมท้ังระดับช้ันการเขาถึง เวลาท่ีไดเขาถึง และชองทางการเขาถึง 

1.6 ขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ 



 ใหมีขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ  (business 
requirements for access control) โดยแบงการจัดทําขอปฏิบัติเปน 2 สวนคือ การควบคุมการเขาถึง
สารสนเทศ และ การปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนดดาน
ความม่ันคงปลอดภัย 

1.7 การบริหารจัดการการเขาถึงของผูใชงาน 
 ใหมีการบริหารจัดการการเขาถึงของผูใชงาน (user access management) เพื่อควบคุม
การเขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว และผานการฝกอบรม หลักสูตรการสราง
ความตระหนักเร่ืองความม่ันคงปลอดภัยสารสนเทศ (information security awareness training) เพื่อ
ปองกันการเขาถึงจากผูซ่ึงไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 (1) สรางความรูความเขาใจใหกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึง
ภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ 
รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม  
 (2) การลงทะเบียนผูใชงาน (user registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติ
สําหรับการลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจาก
ทะเบียนของผูใชงานเม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 
 (3) การบริหารจัดการสิทธิของผูใชงาน (user management) ตองจัดใหมีการควบคุม
และจํากัดสิทธิเพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึง
สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ท่ีเกี่ยวของกับการเขาถึง 
 (4) การบริหารจัดการรหัสผานสาหรับผูใชงาน (user password management) ตองจัด
ใหมีกระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 
 (5) การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) ตองจัดให
มีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตามระยะเวลาท่ีกําหนดไว 

1.8 การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน 
 ใหมีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพื่อ
ปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผยการลวงรู หรือการลักลอบทําสําเนาขอมูล
สารสนเทศและการลักขโมยอุปกรณประมวลผลสารสนเทศ โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 (1) การใชงานรหัสผาน (password use) ตองกําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานใน
การกําหนดรหัสผาน การใชงานรหัสผาน และการเปล่ียนรหัสผานท่ีมีคุณภาพ 
 (2) การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ตองกําหนดขอปฏิบัติท่ี
เหมาะสมเพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 
 (3) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk 



and clear screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร ส่ือบันทึกขอมูล 
คอมพิวเตอร หรือสารสนเทศ อยูในภาวะซ่ึงเส่ียงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตอง
กําหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 
 (4) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ พ.ศ. 2544 

1.9 การควบคุมการเขาถึงเครือขาย 
 ใหมีการควบคุมการเขาถึงเครือขาย (network access control) เพื่อปองกันการเขาถึง
บริการทางเครือขายโดยไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 (1) การใชงานบริการเครือขาย  ตองกําหนดใหผูใชงานสามารถเขาถึงระบบ
สารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 
 (2) การยืนยันตัวบุคคลสาหรับผูใชท่ีอยูภายนอกองคกร (user authentication for 
external connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอก
องคกรสามารถเขาใชงานเครือขายและระบบสารสนเทศขององคกรได 
 (3) การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมี
วิธีการที่สามารถระบุอุปกรณบนเครือขายได และควรใชการระบุอุปกรณบนเครือขายเปนการ
ยืนยัน 
 (4) การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (remote diagnostic 
and configuration port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและ
ปรับแตงระบบ ท้ังการเขาถึงทางกายภาพและทางเครือขาย 
 (5) การแบงแยกเครือขาย (segregation in networks) ตองทําการแบงแยกเครือขายตาม
กลุมของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 
 (6) การควบคุมการเช่ือมตอทางเครือขาย (network connection control) ตองควบคุม
การเขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเช่ือมตอระหวางหนวยงานใหสอดคลองกับ
ขอปฏิบัติการควบคุมการเขาถึง 
 (7) การควบคุมการจัดเสนทางบนเครือขาย (network routing control) ตองควบคุม
การจัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของ
ขอมูลหรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตาม
ภารกิจ 

1.10 การควบคุมการเขาถึงระบบปฏิบัติการ 
 ใหมีการควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control) เพื่อ
ปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 



 (1) การกําหนดข้ันตอนปฏิบัติเพื่อการเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึง
ระบบปฏิบัติการจะตองควบคุมโดย วิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 
 (2) การระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) 
ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใช
ข้ันตอนทางเทคนิคในการยืนยันตัวตนท่ีเหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง 
 (3) การบริหารจัดการรหัสผาน (password management system) ตองจัดทําหรือจัดให
มีระบบบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานใน
ลักษณะอัตโนมัติ ซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 
 (4) การใชงานโปรแกรมอรรถประโยชน (use of system utilities) ควรจํากัดและ
ควบคุมการใชงานโปรแกรมประเภทอรรถประโยชน เพื่อปองกันการละเมิดหรือหลีกเล่ียง
มาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 
 (5) เม่ือมีการวางเวนจากการใชงานในระยะเวลาหน่ึงใหยุติการใชงานระบบ
สารสนเทศนั้น (session time-out) 
 (6) การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (limitation of connection time) 
ตองจํากัดระยะเวลาในการเช่ือมตอเพื่อใหมีความมั่นคงปลอดภัยมากยิ่งข้ึนสําหรับระบบ
สารสนเทศหรือแอพพลิเคช่ันท่ีมีความเส่ียงหรือมีความสําคัญสูง 

1.11 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
 ใหมีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 
(application and information access control) โดยตองมีการควบคุม ดังนี้ 
 (1) การจํากัดการเขาถึงสารสนเทศ (information access restriction) ตองจํากัดหรือ
ควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการ
เขาถึงสารสนเทศและฟงกชัน (functions) ตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคช่ัน ท้ังนี้
โดยใหสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีได กําหนดไว 
 (2) ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร ตองไดรับ
การแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการ
ควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ีและการปฏิบัติงานจากภายนอกองคกร (mobile 
computing and teleworking) 
 (3) การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี ตองกําหนดขอปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเส่ียงของการใชอุปกรณคอมพิวเตอรและ
ส่ือสารเคล่ือนท่ี 
 (4) การปฏิบัติงานจากภายนอกสํานักงาน (teleworking) ตองกําหนดขอปฏิบัติ 



แผนงาน และข้ันตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานขององคกรจากภายนอกสํานักงาน 

1.12 การจัดทําระบบสํารอง 
 หนวยงานของรัฐท่ีมีระบบสารสนเทศตองจัดทําระบบสํารอง ตามแนวทางตอไปนี้ 
 (1) ตองพิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใช
งานท่ีเหมาะสม 
 (2) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตอง
ปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและ
สอดคลองกับการใชงานตามภารกิจ 
 (3) ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบ
ระบบสารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถ
ดําเนินการดวยวิธีการทางอิเล็กทรอนิกส 
 (4) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารองและ
ระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ 
 (5) สาหรับความถ่ีของการปฏิบัติในแตละขอ ควรมีการปฏิบัติท่ีเพียงพอตอสภาพ
ความเส่ียงท่ียอมรับไดของแตละหนวยงาน 

1.13 การกําหนดความรับผิดชอบท่ีชัดเจน 
 หนวยงานของรัฐตองกําหนดความรับผิดชอบท่ีชัดเจน กรณีระบบคอมพิวเตอรหรือ
ขอมูลสารสนเทศเกิด ความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด อันเนื่องมาจาก
ความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
ม่ันคงปลอดภัยดานสารสนเทศ โดยกําหนดใหผูบริหารระดับสูง ซ่ึงมีหนาท่ีดูแลรับผิดชอบดาน
สารสนเทศของหนวยงานของรัฐเปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ี
เกิดข้ึน 
 
 
 
 
 
 
 
 



บทท่ี 2 
ประเมินความสอดคลองกับระบบท่ีมอียู 

 ดวยประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนว
การปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 มี
จุดมุงหมายใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงาน
ของรัฐ หรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัยและเช่ือถือได 
 ในการจัดทํานโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย ของหนวยงาน
ภาครัฐ ควรจัดทําเอกสารอยางนอย 4 ฉบับ ดังนี้ 
 1.  นโยบายในการรักษาความม่ันคงปลอดภัย 
 2.  แนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 
 3.  แผนสํารองระบบสารสนเทศ 
 4.  แผนเตรียมความพรอมกรณีฉุกเฉิน 

 ดังนั้น คณะทํางานจัดทําความรูเร่ืองความม่ันคงปลอดภัยของสารสนเทศ ตาม
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส จึงไดศึกษาขอมูลสารสนเทศของ สศอ.จาก
แผนบริหารความเส่ียงของระบบฐานขอมูลและสารสนเทศ ประจําป 2555 เพื่อใชประกอบการ
ประเมินความสอดคลองกับประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบาย
และแนวการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 
2553  

2.1 ประเมินความสอดคลองกับระบบท่ีมีอยู 
 การประเมินสถานะปจจุ บันของระบบสารสนเทศของสํานักงานเศรษฐกิจ
อุตสาหกรรม เปรียบเทียบกับประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบาย
และแนวการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 
2553 คณะทํางานจัดทําความรูเร่ืองความม่ันคงปลอดภัยของสารสนเทศฯ ไดใชแบบประเมิน
ประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยของหนวยงานภาครัฐ1  
                                                 1 
1แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยของหนวยงานภาครัฐ ภาคผนวก 
ตามมาตรา  7 ในพระราชกฤษฎีกากําหนดหลักเกณฑและวิ ธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 โดยแบบประเมินดังกลาว สามารถ Download จากเว็บไซต



กระทรวง ICT http://www.mict.go.th และเว็บไซตคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
http://www.etcommission.go.th 
 แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยของหนวยงานภาครัฐ เปนการตรวจสอบการดําเนินงานของ
หนวยงานวามีการดําเนินงานครบถวนตามขอกําหนดในประกาศหรือไม โดยแบบประเมินฯ เปน
การ Check List การดําเนินงานตามประกาศ ดังนั้น เพื่อความเขาใจวิธีการประเมินตามแบบ
ประเมินดังกลาว จึงไดแสดงคําอธิบายวิธีการประเมิน/การตรวจสอบรายละเอียดการดําเนินงาน 
ดังนี้ 
 ศึกษาวิธีการประเมินตามแบบประเมิน 
 1. ใหตรวจสอบเบ้ืองตนกอนวา องคกรไดมีการดําเนินการในแตละหัวขอไปแลวบาง
หรือไม 
 2. หาก (คิดวา) มี ใหบันทึก “ผาน” ในชอง “หนวยงานประเมินตนเอง” ไวพลางกอน 
 ตรวจสอบรายละเอียดการดําเนินงาน 
 1. ตรวจสอบวา องคกรมีการประกาศนโยบายหรือแนวปฏิบัติ” ในเร่ืองท่ีไดcheck ไว
แลวหรือไม 
 2. กรณี “มีการจัดทําประกาศใด ๆ” ไวแลว ใหตรวจสอบความครบถวนตาม
ขอกําหนดในประกาศ 
 3. บันทึกช่ือเอกสารอางอิงในแบบประเมิน หนาแรก หัวขอ “เอกสารประกอบการ
พิจารณา” 
 4. ใชแบบประเมินเปนเคร่ืองมือ Check List โดยระบุขอมูลอางอิง ดังนี้ 
  - ช่ือเอกสาร (ประกาศ/ขอปฏิบัติ/คูมือการทํางาน) 
  - หัวขอท่ีเกี่ยวของ 
  - เลขหนาของเอกสาร 
  - สรุปสาระส้ัน ๆ พอเขาใจ 
  - หากประกาศไมไดใชขอความตรงตามประกาศแตมีการดําเนินงานท่ีสอดคลอง 
ใหระบุเหตุผล ประกอบการพิจารณา 
 
 
 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

ขอ แนวนโยบาย / และแนวปฏิบัติ 
(ประกาศของคณะกรรมการ) 

หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

1 กําหนดนิยาม   

 (1) ผูใชงาน ผาน หนาที่ 15 การกําหนดสิทธิผูใช 
 (2) สิทธิของผูใชงาน ผาน หนาที่  15  การกําหนดสิทธิ ผู ใช ,  การกําหนด

ขอบเขตการเขาถึงขอมูล 
 (3) สินทรัพย ไมผาน  
 (4) การเขาถึงหรือควบคุมการใชงาน

สารสนเทศ 
ไมผาน  

 ( 5 )  คว ามมั่ น ค งปลอด ภั ย ด า น
สารสนเทศ 

ไมผาน  

 ( 6 )  เห ตุก ารณ ด านความมั่ นค ง
ปลอดภัย 

ไมผาน  

 (7)  สถานการณดานความมั่นคง
ปลอดภัยที่ไมพึงประสงคหรือไม
อาจคาดคิด 

ไมผาน  

 (8) คํานิยามอื่น ๆ ตามความตองการ
ขององคกร 

ไมผาน  

2 หน ว ย ง านขอ ง รั ฐ ต อ ง จั ด ใ ห มี
นโยบายในการรักษาความมั่นคง
ปลอดภั ย ด า นส า รสน เทศของ
หนวยงานเปนลายลักษณอักษร ซึ่ง
อยางนอยตองประกอบดวยเน้ือหา 
ดังตอไปนี้ 

  

 (1) การเขาถึงหรือควบคุมการใชงาน
สารสนเทศ 

ผาน หนา 30 ขอ 3.6 นโยบายความมั่นคงปลอดภัยของ
การควบคุมการเขาถึงระบบ 
หนา 32 ขอ 3.8 นโยบายความมั่นคงปลอดภัยของ
เครือขาย 
หนา 26 หมวด 6 วาดวยซอฟตแวรและลิขสิทธิ์ 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (2) จัดใหมีระบบสารสนเทศและ
ระบบสํารองของสารสนเทศซึ่งอยู
ในสภาพพรอมใชงานและจัดทําแผน
เตรียมความพรอมกรณีฉุกเฉินใน
กรณีที่ไมสามารถดําเนินการดวย
วิธีการทางอิ เ ล็กทรอนิกส เ พ่ือให
ส าม า รถ ใช ง านสารสน เทศได
ตามปกติอยาง ตอเน่ือง 

ผาน หนา 34 ขอ 3.9 นโยบายความมั่นคงปลอดภัยของ
การสํารองขอมูล 
หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและภั ย พิบั ติที่ อ า จ เ กิดขึ้ น กับระบบ
สารสนเทศ 

 (3) การตรวจสอบและประเมินความ
เสี่ยงดานสารสนเทศอยางสม่ําเสมอ 

ผาน ต้ังคณะทํางานฯ เพ่ือจัดทําแผนบริหารความเสี่ยง
ของระบบฐานขอมูลและสารสนเทศ รายป 

3 หนวยงานของรัฐตองจัดให มีขอ
ปฏิบั ติ ในการ รักษาความ ม่ันคง
ปลอดภั ย ด า นส า รสน เทศของ
หน ว ย ง า น  ซึ่ ง อ ย า ง น อ ย ต อ ง
ป ร ะ ก อ บ ด ว ย ก ร ะ บ ว น ก า ร 
ดังตอไปนี้ 

  

 (1) หนวยงานของรัฐตองจัดทําขอ
ปฏิบัติที่สอดคลองกับนโยบายการ
รักษาความ ม่ันคงปลอดภัยด าน
สารสนเทศของหนวยงาน 

ผาน หนา 23 นโยบายความมั่นคงปลอดภัย 

 (2) หนวยงานของรัฐตองประกาศ
นโยบายและขอปฏิบัติดังกลาว ให
ผู เ ก่ียวของทั้ งหมดทราบ  เ พ่ือให
สามารถเขาถึง เขาใจ และปฏิบัติตาม
นโยบายและขอปฏิบัติได 

ผาน - ผูบริหาร สศอ.  ลงนามใหความเห็นชอบแผน
บริหารความเสี่ยงฯ ป 2555 
- เวียนแผนบริหารความเสี่ยงใหหนวยงานภายใน 
สศอ. รับทราบ 
- จัดสัมมนาช้ีแจงนโยบายความม่ันคงปลอดภัย
สารสนเทศ สศอ. 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (3) หนวยงานของรัฐตองกําหนด
ผูรับผิดชอบตามนโยบายและขอ
ปฏิบัติดังกลาวใหชัดเจน 

ผาน หนา 15 การกําหนดสิทธิ์เขาใชงานระบบฐานขอมูล
และระบบงานตาง ๆ 

 (4) หนวยงานของรัฐตองทบทวน
ปรับปรุงนโยบายและขอปฏิบัติให
เปนปจจุบันอยูเสมอ 

ผาน ต้ังคณะทํางานฯ เพ่ือจัดทําแผนบริหารความเสี่ยง
ของระบบฐานขอมูลและสารสนเทศ รายป 

4 ขอปฏิบั ติ ในดานการรักษาความ
ม่ันคงปลอดภัย ตองมีเน้ือหา อยาง
นอยครอบคลุมตามขอ 5 - 15 

ผาน หนา 23 นโยบายความมั่นคงปลอดภัย 

5 ใหมีขอกําหนดการเขาถึงและควบคุม
ก า ร ใ ช ง านส า รสน เทศ  ( access 
control) ซึ่งตองมีเน้ือหาอยางนอย 
ดังน้ี 

  

 (1 )  หนวยงานของรัฐตองมีการ
ควบคุมการเขาถึงขอมูลและอุปกรณ
ในการประมวลผลข อมู ล  โดย
คํานึงถึงการใชงานและความม่ันคง
ปลอดภัย 

ผาน หนา 15 การกําหนดสิทธิ์เขาใชงานระบบฐานขอมูล
และระบบงานตาง ๆ 

 (2) ในการกําหนดกฎเกณฑเก่ียวกับ
การอนุญาตใหเขาถึง ตองกําหนด
ตามนโยบายที่ เ ก่ี ยวของ กับการ
อนุญาต การกําหนดสิทธิ หรือการ
มอบอํานาจของหนวยงานของรัฐน้ัน 
ๆ 

ผาน หนา 15 การกําหนดสิทธิ์เขาใชงานระบบฐานขอมูล
และระบบงานตาง ๆ 

 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (3) หนวยงานของรัฐตองกําหนด
เก่ียวกับ 
- ประเภทของขอมูล 
- ลําดับความสําคัญ หรือลําดับช้ัน
ความลับของขอมูล 
- รวมท้ังระดับช้ันการเขาถึง 
- เวลาที่ไดเขาถึง 
- และชองทางการเขาถึง 

ไมผาน  

6 ใหมีขอกําหนดการใชงานตามภารกิจ
เพ่ือควบคุมการเขาถึงสารสนเทศ 
(business requirements for access 
control) โดยแบงการจัดทําขอปฏิบัติ
เปน 2 สวนคือ การควบคุมการเขาถึง
สารสนเทศ  และ  การปรับปรุงให
สอดคลองกับขอกําหนดการใชงาน
ตามภารกิจและขอกําหนดดานความ
ม่ันคงปลอดภัย 

ไมผาน  

7 ใหมีการบริหารจัดการการเขาถึงของ
ผูใชงาน  เพ่ือควบคุมการเขาถึง
ระบบสารสนเทศเฉพาะผู ท่ีไดรับ
อนุญาตแลว และผานการฝกอบรม 
หลักสูตรการสรางความตระหนัก
เ ร่ื อ ง ค ว า ม ม่ั น ค ง ป ล อ ด ภั ย
สารสนเทศ เพ่ือปองกันการเขาถึง
จากผูซึ่งไมไดรับอนุญาต โดยตองมี
เน้ือหาอยางนอย ดังน้ี 

ผาน หนา 12 ขอ 2) การจัดใหมีการอบรมใหความรูดาน
คอมพิวเตอร 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ 
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบ
ฐานขอมูลและสารสนเทศ สศอ. ป 2555 

หนา… / ระบุเหตุผล (ถามี) 

 สรางความรูความเขาใจใหกับผูใชงาน 
เพ่ือใหเกิดความตระหนัก ความเขาใจถึง
ภัยและผลกระทบที่เกิดจากการใชงาน
ระบบสารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ รวมถึงกําหนดใหมี
มาตรการเชิงปองกันตามความเหมาะสม 

ผาน หนา 12 ขอ 2) การจัดใหมีการอบรมใหความรู
ดานคอมพิวเตอร 

 (1) การลงทะเบียนผูใชงาน (user 
registration) ตองกําหนดใหมีขั้นตอน
ทางปฏิบัติสําหรับการลงทะเบียน
ผูใชงานเมื่อมีการอนุญาตใหเขาถึงระบบ
สารสนเทศ และการตัดออกจากทะเบียน
ของผูใชงานเมื่อมีการยกเลิกเพิกถอนการ
อนุญาตดังกลาว 

ผาน หนา 12 ขอ 2) การควบคุมและการกําหนด
สิทธิใหแกผูใชงาน และ 
ขอ 3) ควบคุมการใชงานบัญชีรายช่ือผูใชงาน 
(user account) และรหัสผาน (password) 

 (2) การบริหารจัดการสิทธิของผูใชงาน 
(user management) ตองจัดใหมีการ
ควบคุมและจํากัดสิทธิเพ่ือเขาถึงและใช
งานระบบสารสนเทศแตละชนิดตาม
ความเหมาะสม ทั้งน้ีรวมถึงสิทธิจําเพาะ 
สิทธิพิเศษ และสิทธิอื่น ๆ ที่เก่ียวของกับ
การเขาถึง 

ผาน หนา  15 การกําหนดสิทธิ์ เขาใชงานระบบ
ฐานขอมูลและระบบงานตาง ๆ 

 (3) การบริหารจัดการรหัสผานสําหรับ
ผูใชงาน (user password management) 
ตองจัดใหมีกระบวนการบริหารจัดการ
รหัสผานสําหรับผูใชงานอยางรัดกุม 
 

ผาน ขอ 3) ควบคุมการใชงานบัญชีรายช่ือผูใชงาน 
(user account) และรหัสผาน (password) 

 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (4) การทบทวนสิทธิการเขาถึงของ
ผูใชงาน (review of user access 
rights) ตองจัดใหมีกระบวนการ
ทบทวนสิทธิการเขาถึงของผูใชงาน
ระบบสารสนเทศตามระยะเวลาท่ี
กําหนดไว 

ไมผาน  

8 ใ ห มี ก า ร กํ า ห น ด ห น า ท่ี ค ว า ม
รั บ ผิ ด ชอบขอ ง ผู ใ ช ง า น  ( user 
responsibilities) เพ่ือปองกันการ
เข าถึ งโดยไม ได รับอนุญาต  การ
เปดเผย การลวงรู หรือการลักลอบทํา
สําเนาขอมูลสารสนเทศและการลัก
ขโมยอุปกรณประมวลผลสารสนเทศ 
โดยตองมีเน้ือหาอยางนอย ดังน้ี 

ไมผาน หนา 15 การกําหนดสิทธิ์เขาใชงานระบบฐานขอมูล
และระบบงานตาง ๆ 
แตไมมีการกําหนดหนาที่รับผิดชอบเรื่อง 
- การเปดเผย การลวงรู 
- การลักลอบทําสําเนาขอมูลสารสนเทศ 
- การลักขโมยอุปกรณประมวลผลสารสนเทศ 

 (1) การใชงานรหัสผาน (password 
use) ตองกําหนดแนวปฏิบัติที่ดี
สํ าหรับ ผู ใช ง านในการ กํ าหนด
รหัสผาน การใชงานรหัสผาน และ
การเปล่ียนรหัสผานที่มีคุณภาพ 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 (2) การปองกันอุปกรณในขณะท่ีไม
มีผูใชงานที่อุปกรณ ตองกําหนดขอ
ปฏิบัติที่เหมาะสมเพ่ือปองกันไมให
ผูไมมีสิทธิสามารถเขาถึงอุปกรณ
ของหนวยงานในขณะที่ไมมีผูดูแล 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (3) การควบคุมสินทรัพยสารสนเทศ
และการใชงานระบบคอมพิวเตอร 
(clear desk and clear screen policy) 
ต อ ง ค ว บ คุ ม ไ ม ใ ห สิ น ท รั พ ย
สารสนเทศ เชน เอกสาร สื่อบันทึก
ขอมูล คอมพิวเตอร หรือสารสนเทศ 
อยูในภาวะซึ่งเสี่ยงตอการเขาถึงโดย
ผูซึ่งไมมีสิทธิ และตองกําหนดให
ผูใชงานออกจากระบบสารสนเทศ
เมื่อวางเวนจากการใชงาน 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 (4) ผูใชงานอาจนําการเขารหัส มาใช
กับขอมูลที่ เปนความลับ  โดยให
ป ฏิ บั ติ ต า ม ร ะ เ บี ย บ ก า ร รั ก ษ า
ความลับทางราชการ พ.ศ.2544 

ไมผาน  

9 ใหมีการควบคุมการเขาถึงเครือขาย 
(network access control) เพ่ือ
ป อ ง กั น ก า ร เ ข า ถึ ง บ ริ ก า รท า ง
เครือขายโดยไมไดรับอนุญาต โดย
ตองมีเน้ือหาอยางนอย ดังน้ี 

  

 (1) การใชงานบริการเครือขาย ตอง
กําหนดใหผูใชงานสามารถเขาถึง
ระบบสารสนเทศไดแตเพียงบริการท่ี
ไดรับอนุญาตใหเขาถึงเทาน้ัน 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  
หนา 23 นโยบายความมั่นคง 

 
 

แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา



ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 
ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง

อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 
 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (2) การยืนยันตัวบุคคลสําหรับผูใชที่
อ ยู ภ า ย น อ ก อ ง ค ก ร  ( user 
authentication for external 
connections) ตองกําหนดใหมีการ
ยืนยันตัวบุคคลกอนที่จะอนุญาตให
ผูใชที่อยูภายนอกองคกรสามารถเขา
ใ ช ง า น เ ค รื อ ข า ย แ ล ะ ร ะ บ บ
สารสนเทศขององคกรได 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 (3) การระบุอุปกรณบนเครือขาย 
ตองมีวิธีการที่สามารถระบุอุปกรณ
บนเครือขายได และควรใชการระบุ
อุปกรณบนเครือขายเปนการยืนยัน 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 (4) การปองกันพอรตที่ใชสําหรับ
ตรวจสอบและปรั บแต ง ระบบ 
(remote diagnostic and 
configuration port protection) ตอง
ควบคุมการเขาถึงพอรตที่ใชสําหรับ
ตรวจสอบและปรับแตงระบบ ทั้ง
การ เข า ถึงทางกายภาพและทาง
เครือขาย 

ผาน หนา 32 ขอ 3.8 นโยบายความมั่นคงปลอดภัยของ
เครือขายและเคร่ืองคอมพิวเตอรแมขาย  

 ( 5 )  ก า ร แ บ ง แ ย ก เ ค รื อ ข า ย 
(segregation in networks) ตองทํา
การแบงแยกเครือขายตามกลุมของ
บริการสารสนเทศ กลุมผูใชงาน และ
กลุมของระบบสารสนเทศ 

ผาน หนา 32 ขอ 3.8 นโยบายความมั่นคงปลอดภัยของ
เครือขายและเคร่ืองคอมพิวเตอรแมขาย  

 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

ขอ แนวนโยบาย / และแนวปฏิบัติ 
(ประกาศของคณะกรรมการ) 

หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (6)  การควบคุมการเ ช่ือมตอทาง
เครือขาย (network connection 
control) ตองควบคุมการเขาถึงหรือ
ใชงานเครือขายที่มีการใชรวมกัน
หรือเช่ือมตอระหวางหนวยงานให
สอดคลองกับขอปฏิบัติการควบคุม
การเขาถึง 

ผาน หนา 32 ขอ 3.8 นโยบายความมั่นคงปลอดภัยของ
เครือขายและเคร่ืองคอมพิวเตอรแมขาย  

 (7) การควบคุมการจัดเสนทางบน
เครือขาย (network routing control) 
ตองควบคุมการจั ด เสนทางบน
เครือขายเพื่อใหการเช่ือมตอของ
คอมพิวเตอรและการสงผานหรือ
ไหลเวียนของขอมูลหรือสารสนเทศ
สอดคลองกับขอปฏิบัติการควบคุม
การเขาถึงหรือการประยุกตใชงาน
ตามภารกิจ 

ผาน หนา 32 ขอ 3.8 นโยบายความมั่นคงปลอดภัยของ
เครือขายและเคร่ืองคอมพิวเตอรแมขาย  

10 ใ ห มี ก า ร ค ว บ คุ ม ก า ร เ ข า ถึ ง
ระบบปฏิบัติการ (operating system 
access control) เพ่ือปองกันการ
เขาถึงระบบปฏิบัติการโดยไมไดรับ
อนุญาต โดยตองมีเน้ือหาอยางนอย 
ดังน้ี 

  

 (1) การกําหนดขั้นตอนปฏิบัติเพ่ือ
การเขาใชงานที่มั่นคงปลอดภัย การ
เข า ถึ ง ระบบป ฏิบั ติ ก า รจะต อ ง
ควบคุมโดย วิธีการยืนยันตัวตนที่
มั่นคงปลอดภัย 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (2) การระบุและยืนยันตัวตนของ
ผูใชงาน (user identification and 
authentication) ตองกําหนดให
ผูใชงานมีขอมูลเฉพาะเจาะจงซึ่ง
สามารถระบุตัวตนของผูใชงาน และ
เลือกใชขั้นตอนทางเทคนิคในการ
ยืนยันตัวตนท่ีเหมาะสมเพ่ือรองรับ
การกลาวอางวาเปนผูใชงานที่ระบุถึง 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสจูนตัวตน  

 (3 )  การบริหารจัดการรหัสผ าน 
(password management system) 
ตองจัดทําหรือจัดใหมีระบบบริหาร
จัดการรหัสผานที่สามารถทํางานเชิง
โตตอบ (interactive) หรือมีการ
ทํางานในลักษณะอัตโนมัติ ซึ่งเอื้อ
ตอการกําหนดรหัสผานที่มีคุณภาพ 

ผาน หนา 23 นโยบายความมั่นคง หมวด 1 วาดวยการ
พิสูจนตัวตน  

 ( 4 )  ก า ร ใ ช ง า น โ ป ร แ ก ร ม
อรรถประโยชน  ควรจํ า กัดและ
ควบคุมการใชงานโปรแกรมประเภท
อรรถประโยชน  เ พ่ือปองกันการ
ละเมิดหรือหลีกเล่ียงมาตรการความ
มั่นคงปลอดภัยที่ไดกําหนดไวหรือที่
มีอยูแลว 

ผาน หนา 26 หมวด 6 วาดวยซอฟตแวรและลิขสิทธิ์ 

 (5) เมื่อมีการวางเวนจากการใชงาน
ในระยะเวลาหน่ึงใหยุติการใชงาน
ระบบสารสนเทศน้ัน (session time-
out) 

ผาน หนา 30 ขอ 3.6 นโยบายความมั่นคงปลอดภัยของ
การควบคุมการเขาถึงระบบ 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

ขอ แนวนโยบาย / และแนวปฏิบัติ 
(ประกาศของคณะกรรมการ) 

หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (6) การจํากัดระยะเวลาการเช่ือมตอ
ระบบสารสนเทศ (limitation of 
connection time) ตองจํากัด
ระยะเวลาในการเช่ือมตอเพ่ือใหมี
ความมั่นคงปลอดภัยมากยิ่ งขึ้ น
สํ าหรั บ ระบบสารสน เทศหรื อ
แอพพลิเคช่ันที่มีความเสี่ยงหรือมี
ความสําคัญสูง 

ผาน หนา 30 ขอ 3.6 นโยบายความมั่นคงปลอดภัยของ
การควบคุมการเขาถึงระบบ 

11 ใหมีการควบคุมการเขาถึงโปรแกรม
ประยุกตห รือแอพพลิ เคชั่นและ
สารสนเทศ (application and 
information access control) โดย
ตองมีการควบคุม ดังน้ี 

  

 (1) การจํากัดการเขาถึงสารสนเทศ 
(information access restriction) ตอง
จํากัดหรือควบคุมการเขาถึงหรือเขา
ใชงานของผูใชงานและบุคลากรฝาย
สนับสนุนการ เข าใช งานในการ
เ ข า ถึ งส ารสน เทศและฟ งก ชั น 
(functions) ตางๆ 

ผาน หนา 30 ขอ 3.6 นโยบายความมั่นคงปลอดภัยของ
การควบคุมการเขาถึงระบบ 

 (2) ระบบซึ่งไวตอการรบกวน  มี
ผลกระทบและมีความสําคัญสูงตอ
องคกร ตองไดรับการแยกออกจาก
ระบบอื่ น  ๆ  และมี ก ารควบคุ ม
สภาพแวดลอมของตนเองโดยเฉพาะ 
ใ ห มี ก า ร ค ว บ คุ ม อุ ป ก ร ณ
คอมพิวเตอรและสื่อสารเคล่ือนที่

ไมผาน  



และการปฏิบั ติงานจากภายนอก
องคกร (mobile computing and 
teleworking) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

ขอ แนวนโยบาย / และแนวปฏิบัติ 
(ประกาศของคณะกรรมการ) 

หนวยงานประเมินตนเอง 

ผ า น /
ไมผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (3) การควบคุมอุปกรณคอมพิวเตอร
และสื่อสารเคล่ือนที่ ตองกําหนดขอ
ปฏิบัติและมาตรการที่เหมาะสมเพื่อ
ปกปองสารสนเทศจากความเสี่ยง
ของการใชอุปกรณคอมพิวเตอรและ
สื่อสารเคล่ือนที่ 

ไมผาน  

 (4 )  การปฏิบั ติงานจากภายนอก
สํานักงาน ตองกําหนดขอปฏิบัติ 
แผนงาน  และขั้นตอนปฏิบั ติ เ พ่ือ
ปรับใชสําหรับการปฏิบัติงานของ
องคกรจากภายนอกสํานักงาน 

ไมผาน  

12 ห น ว ย ง า น ข อ ง รั ฐ ท่ี มี ร ะ บ บ
สารสนเทศตองจัดทําระบบสํารอง 
ตามแนวทางตอไปนี้ 

  

 (1) ตองพิจารณาคัดเลือกและจัดทํา
ระบบสํารองที่ เหมาะสมใหอยูใน
สภาพพรอมใชงานที่เหมาะสม 

ผาน หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและ ภัย พิบั ติที่ อ าจ เ กิดขึ้ น กับระบบ
สารสนเทศ 

 (2) ตองจัดทําแผนเตรียมความพรอม
กรณีฉุกเฉินในกรณีที่ไมสามารถ
ดํ า เ นิ น ก า ร ด ว ย วิ ธี ก า ร ท า ง
อิเล็กทรอนิกส เพ่ือใหสามารถใช
งานสารสนเทศไดตามปกติอยาง
ตอ เ น่ือง  โดยตองปรับปรุ งแผน
เตรี ยมความพรอมกรณีฉุ ก เฉิน
ดังกลาวใหสามารถปรับใชไดอยาง
เหมาะสมและสอดคลองกับการใช
งานตามภารกิจ 

ผาน หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและ ภัย พิบั ติที่ อ าจ เ กิดขึ้ น กับระบบ
สารสนเทศ 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการรักษา
ความม่ันคงปลอดภัย ของหนวยงานภาครัฐ 

ตามมาตรา 7 ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง
อิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

ขอ แนวนโยบาย / และแนวปฏิบัติ 
(ประกาศของคณะกรรมการ) 

หนวยงานประเมินตนเอง 

ผาน/
ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบ
ฐานขอมูลและสารสนเทศ สศอ. ป 2555 

หนา… / ระบุเหตุผล (ถามี) 
 (3) ตองมีการกําหนดหนาที่และความ

รั บ ผิ ดชอบขอ ง บุ คล าก รซึ่ ง ดู แ ล
รับผิดชอบระบบสารสนเทศ  ระบบ
สํารอง และการจัดทําแผนเตรียมพรอม
กรณีฉุก เฉินในกรณีที่ ไมสามารถ
ดํ า เ นิ น ก า ร ด ว ย วิ ธี ก า ร ท า ง
อิเล็กทรอนิกส 

ผาน หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและภัยพิบั ติที่ อาจ เ กิดขึ้น กับระบบ
สารสนเทศ 

 (4) ตองมีการทดสอบสภาพพรอมใช
งานของระบบสารสนเทศ ระบบสํารอง 
และระบบแผนเตรี ยมพรอมกรณี
ฉุกเฉินอยางสมํ่าเสมอ  (โปรดระบุ
ความถ่ี) 

ผาน หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและภัยพิบั ติที่ อาจ เ กิดขึ้น กับระบบ
สารสนเทศ 

 (5) สําหรับความถ่ีของการปฏิบัติในแต
ละขอ ควรมีการปฏิบัติที่ เพียงพอตอ
สภาพความเสี่ยงที่ยอมรับไดของแตละ
หนวยงาน 

ผาน หนา 35 แผนแกไขปญหาจากสถานการณความไม
แนนอนและภัยพิบั ติที่ อาจ เ กิดขึ้น กับระบบ
สารสนเทศ 

13 หนวยงานของรัฐตองกําหนดความ
รับผิดชอบท่ีชัดเจน กรณีระบบ
คอมพิวเตอรหรือขอมูลสารสนเทศเกิด
ความเสียหาย หรืออันตรายใด ๆ แก
องคกรหรือผูหน่ึงผูใด อันเน่ืองมาจาก
ความบกพรอง ละเลย หรือฝาฝนการ
ปฏิบัติตามแนวนโยบายและแนวปฏิบัติ
ในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ โดยกําหนดใหผูบริหาร
ระดับสูง เปนผูรับผิดชอบตอความ
เสี่ยงฯ 

ผาน แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 

 



บทท่ี 3  

กําหนดแนวทางปฏิบัติใหสอดคลองตามกฎหมาย 

3.1 ความรูในการกําหนดนโยบายดานความม่ันคงปลอดภัยของสารสนเทศ 
 ในบทท่ี 2 การประเมินความสอดคลองกับระบบท่ีมีอยู ไดแสดงวิธีการประเมินสถานะปจจุบัน
ของระบบสารสนเทศของสํานักงานเศรษฐกิจอุตสาหกรรม เปรียบเทียบกับประกาศคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของหนวยงานของรัฐ พ.ศ. 2553 โดยใชแบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของหนวยงานภาครัฐ ตามมาตรา 7 ในพระราชกฤษฎีกา
กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 ซ่ึง ผลการประเมิน
สามารถสรุปได ดังนี้ 

 1. ไมผาน 
 การตรวจสอบในเบ้ืองตน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไมไดมีการดําเนินการในหัวขอนั้น ๆ 

 2. ผาน 
 การตรวจสอบในเบ้ืองตน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการดําเนินการในหัวขอนั้น ๆ 

 ตรวจสอบรายละเอียดการดําเนินงาน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการดําเนินการในหัวขอนั้น ๆ แตไมมีการประกาศ
นโยบายหรือแนวปฏิบัติในแตละหัวขอ ทําใหไมสอดคลองตามกฎหมาย 

 จากขอสรุปดังกลาวขางตนนั้น สามารถสรุปไดวา สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการ
ดําเนินการในหัวขอนั้น ๆ แตไมไดจัดทํานโยบายหรือแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศของหนวยงานของรัฐ  จึงไมสอดคลองตามตามประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงานของรัฐ พ.ศ. 2553 ดังนั้น คณะทํางานจัดทําความรูเร่ืองความม่ันคงปลอดภัยของสารสนเทศฯ จึง
ไดศึกษา คนควาความรูในการกําหนดนโยบายดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงานของรัฐ ท่ีสอดคลองตามกฎหมาย ซ่ึง ไดแสดงรายละเอียด ดังนี้ 

 แนวนโยบาย/และแนวปฏิบัติ (ประกาศของคณะกรรมการ) 

 1. กําหนดคํานิยาม อาจอางอิงตามประกาศ หรือ อธิบายขอบเขตท่ีเกี่ยวของ ดังนี้ 
  (1) ผูใชงาน - ผูใชงานในองคกร หมายถึงใครบาง 



  (2) สิทธิของผูใชงาน - สิทธิในการใชงานท่ีอะไรบาง ผูใชงานในองคกร 
มีสิทธิใดบาง 
  (3) สินทรัพย - สินทรัพยท่ีเกี่ยวของหมายรวมถึงอะไรบาง 
  (4) การเขาถึงหรือควบคุมการใชงานสารสนเทศ - การเขาถึง หรือควบรวมการใชงาน
สารสนเทศ หมายรวมถึงอะไรบาง 
  (5) ความม่ันคงปลอดภัยดานสารสนเทศ - ความมั่นคงปลอดภัยดานสารสนเทศขององคกร 
หมายรวมถึงอะไรบาง 
  (6) เหตุการณดานความม่ันคงปลอดภัย - เหตุการณท่ีเกิดข้ึนแลว หรือ เหตุการณท่ีเคย
เกิดข้ึนจริงและมีการดําเนินงานแลว 
  (7) สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด - สถานการณ
ท่ีอาจยังไมเกิดข้ึนจริง หรือ คาดวาจะเกิดข้ึน และมีมาตรการเตรียมรองรับเพื่อปองกันและแกไขปญหาท่ีจะ
เกิดข้ึน 
  (8) คํานิยาม (อ่ืน) - นิยามอ่ืน ๆ ท่ีองคกรเห็นสมควร 

 2. หนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงานเปนลายลักษณอักษร ซ่ึงอยางนอยตองประกอบดวยเนื้อหา ดังตอไปนี้ 
  (1) การเขาถึงหรือควบคุมการใชงานสารสนเทศ 
  ตองระบุหลักฐานวามีการจัดทํานโยบายเพ่ือควบคุมการเขาถึงและการใชงานสารสนเทศท่ี
เปนเปาหมาย อยางนอย ตองครอบคลุม 4 เร่ือง ดังนี้ 
   (1.1) การเขาถึงระบบสารสนเทศ 
   (1.2) การเขาถึงระบบเครือขาย 
   (1.3) การเขาถึงระบบปฏิบัติการ 
   (1.4) การเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันฯ 

  (2) จัดใหมีระบบสารสนเทศและระบบสํารองของสารสนเทศซ่ึงอยูในสภาพพรอมใชงาน
และจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทางอิเล็กทรอนิกส
เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยาง ตอเนื่อง 
  ตองแสดงหลักฐานวามีการจัดทําเอกสารอยางนอย 2 เร่ือง คือ 
   (2.1) การสํารองขอมูล เพื่อใหสารสนเทศอยูในสภาพพรอมใชงาน 
   (2.2) การจัดทําแผนเตรียมความพรอม โดยระบุเปนนโยบายขอหนึ่งขององคกรดวย 

  (3) การตรวจสอบและประเมินความเส่ียงดานสารสนเทศอยางสมํ่าเสมอ 
  ตองแสดงหลักฐานวามีการตรวจสอบและประเมินความเส่ียงดานสารสนเทศ โดยระบุ
ความถ่ีของการดําเนินงานเปนนโยบายขอหนึ่งขององคกรดวย 



 3. หนวยงานของรัฐตองจัดใหมีขอปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงาน ซ่ึงอยางนอยตองประกอบดวยกระบวนการ ดังตอไปนี้ 
  (1) หนวยงานของรัฐตองจัดทําขอปฏิบัติท่ีสอดคลองกับนโยบายการรักษาความมั่นคง
ปลอดภัยดานสารสนเทศของหนวยงาน 
  ตองแสดงหลักฐานวามีการจัดทําขอปฏิบัติท่ีสอดคลองกับนโยบายในขอ 2 ทุกขอ 

  (2) หนวยงานของรัฐตองประกาศนโยบายและขอปฏิบัติดังกลาว ใหผูเกี่ยวของท้ังหมด
ทราบ เพื่อใหสามารถเขาถึง เขาใจ และปฏิบัติตามนโยบายและขอปฏิบัติได 
   (2.1) ตองแสดงหลักฐานวาจะมีการประกาศนโยบายโดยวิธีใด 
   (2.2) หรือระบุเปนขอหนึ่งของนโยบายดวยวา ตองประกาศ และประกาศโดยวิธีใดบาง 

  (3) หนวยงานของรัฐตองกําหนดผูรับผิดชอบตามนโยบายและขอปฏิบัติดังกลาวใหชัดเจน 
   (3.1) ตองระบุหนาท่ีความรับผิดชอบตามสายบังคับบัญชา ต้ังแต CIO จนถึงผูปฏิบัติ 
   (3.2) ระบุรายละเอียดในทางปฏิบัติ ท่ีเกี่ยวของกับ นโยบายขอ 2 ในแนวปฏิบัติเฉพาะ
แตละดานดวย 

  (4) หนวยงานของรัฐตองทบทวนปรับปรุงนโยบายและขอปฏิบัติใหเปนปจจุบันอยูเสมอ 
  ตองระบุวามีระยะเวลาในการทบทวนปรับปรุงนโยบายและขอปฏิบัติใหเปนปจจุบัน
อยางไร มีความถ่ีอยางไร และระบุเปนนโยบายขอหนึ่งขององคกร 

 4. ขอปฏิบัติในดานการรักษาความม่ันคงปลอดภัย ตองมีเนื้อหาอยางนอยครอบคลุมตามขอ 5 - 
15 
 ระบุแนวปฏิบัติท้ังหมดท่ีเกี่ยวของ สามารถระบุ Scope กวางได 

 5. ใหมีขอกําหนดการเขาถึงและควบคุมการใชงานสารสนเทศ (access control) ซ่ึงตองมีเนื้อหา
อยางนอย ดังนี้ 
  (1) หนวยงานของรัฐตองมีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผล
ขอมูล โดยคํานงึถึงการใชงานและความม่ันคงปลอดภัย 
  ตองแสดงหลักฐานวามีการควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล
อยางไร 
  แนวปฏิบัต ิ
  (ก) จําแนกกลุมทรัพยากรของระบบหรือการทํางาน 
  (ข) กําหนดกลุมผูใชงาน 
  (ค) กําหนดสทิธิของกลุมผูใชงาน 



  (2) ในการกําหนดกฎเกณฑเกี่ยวกับการอนุญาตใหเขาถึง ตองกําหนดตามนโยบายท่ี
เกี่ยวของกับการอนุญาต การกําหนดสิทธิ หรือการมอบอํานาจของหนวยงานของรัฐนั้น ๆ 
  ตองแสดงหลักฐานวามีการกําหนดสิทธิอยางไร ใหการอนุญาตอยางไร หรือมีการมอบ
อํานาจในเร่ืองใดบาง 
  แนวปฏิบัต ิ
  (ก) กําหนดสิทธิของแตละกลุมท่ีเกี่ยวของ เชน อานอยางเดียว, สรางขอมูล, ปอนขอมูล, 
แกไข, อนุมัติ, ไมมีสิทธ์ิ 
  (ข) กําหนดเกณฑการระงับสิทธ์ิ การมอบอํานาจ 

  (3) หนวยงานของรัฐตองกําหนดเกี่ยวกับ 
   (3.1) ประเภทของขอมูล 
   (3.2) ลําดับความสําคัญ หรือลําดับช้ันความลับของขอมูล 
   (3.3) รวมท้ังระดับช้ันการเขาถึง 
   (3.4) เวลาท่ีไดเขาถึง 
   (3.5) และชองทางการเขาถึง 
  มาตรการ 
  ตองแสดงหลักฐานวามีการกําหนดในเร่ืองอยางไร 
  (ก) ประเภทของขอมูล แบงอยางไร 
  (ข) ลําดับความสําคัญ หรือลาดับช้ันความลับของขอมูล มีอะไรบาง 
  (ค) ระดับช้ันการเขาถึง มีอะไรบาง 
  (ง) เวลาท่ีไดเขาถึง มีชวงใดบาง 
  (จ) และชองทางการเขาถึง มีกี่ชองทาง อะไรบาง 
  แนวปฏิบัต ิ
  (ก) จัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน 
  (ข) หลักการ “ตามความจําเปนท่ีตองรู” 
  (ค) แนวทางการปกปองขอมูล 
  (ง) การบังคับใชเสนทางเครือขาย 
  (จ) แนวทางการเช่ือมโยงเครือขาย 
 

 6. ใหมีขอกําหนดการใชงานตามภารกิจเพื่อควบคุมการเขาถึงสารสนเทศ โดยแบงการจัดทําขอ
ปฏิบัติเปน 2 สวนคือ การควบคุมการเขาถึงสารสนเทศ และการปรับปรุงใหสอดคลองกับขอกําหนดการใช
งานตามภารกิจและขอกําหนดดานความมั่นคงปลอดภัย 



  มาตรการ 
  การจัดทําขอปฏิบัติสําหรับการใชงานสารสนเทศตามภารกิจ ใหคํานึงถึงเร่ืองตอไปนี้ 
  (ก) การควบคุมการเขาถึงสารสนเทศ 
  (ข) การปรับปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและขอกําหนดดาน
ความม่ันคงปลอดภัย 
  การอางอิงอยางนอยควรเก่ียวของกับเร่ืองตอไปนี ้
  (ก) แนวทางการควบคุมการเขาถึงระบบสารสนเทศ 
  (ข) สิทธ์ิท่ีเกี่ยวของกับระบบสารสนเทศ 
  (ค) หลักการ “ตามความจําเปนท่ีตองรู” 

 7. ใหมีการบริหารจัดการการเขาถึงของผูใชงาน (user access management) เพื่อควบคุมการ
เขาถึงระบบสารสนเทศเฉพาะผูท่ีไดรับอนุญาตแลว และผานการฝกอบรม หลักสูตรการสรางความตระหนัก
เร่ืองความม่ันคงปลอดภัยสารสนเทศ (information security awareness training) เพื่อปองกันการเขาถึง
จากผูซ่ึงไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 ตองแสดงหลักฐานวามีการกําหนดในเร่ืองตอไป อยางไร 
  (ก) บริหารจัดการการเขาถึงของผูใชงาน 
  (ข) การฝกอบรมหลักสูตรการสรางความตระหนักเร่ืองความม่ันคงปลอดภัยสารสนเทศ 
(information security awareness training) 

  (1) สรางความรูความเขาใจใหกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัยและ
ผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมี
มาตรการเชิงปองกันตามความเหมาะสม 
  ตองแสดงหลักฐานวามีการกําหนด หลักสูตรฝกอบรมเกี่ยวกับการสรางความตระหนัก
เร่ืองความม่ันคงปลอดภัยสารสนเทศ (information security awareness training) หรือไมอยางไร 

  (2) การลงทะเบียนผูใชงาน (user registration) ตองกําหนดใหมีข้ันตอนทางปฏิบัติสําหรับ
การลงทะเบียนผูใชงานเม่ือมีการอนุญาตใหเขาถึงระบบสารสนเทศ และการตัดออกจากทะเบียนของ
ผูใชงาน เม่ือมีการยกเลิกเพิกถอนการอนุญาตดังกลาว 
  มาตรการ 
  (ก) ตองแสดงข้ันตอนปฏิบัติในการลงทะเบียนผูใชงาน 
  (ข) ตองแสดงขอปฏิบัติ/หลักเกณฑในการอนุญาตใหเขาถึงระบบสารสนเทศ 
  (ค) ตองแสดงขอปฏิบัติ/หลักเกณฑในการยกเลิกเพิกถอนการอนุญาตใหเขาถึงระบบ
สารสนเทศ 
 



  แนวทางปฏิบัต ิ
  (ก) กําหนดข้ันตอนปฏิบัติ ครอบคลุมเร่ืองตอไปนี ้
   - ระบุช่ือบัญชีผูใชงานแยกกันเปนรายบุคคล ไมซํ้าซอนกัน 
   - จํากัดการใชงานบัญชีผูใชงานแบบกลุมภายใตบัญชีรายช่ือเดียวกันและอนุญาตใหใช
เทาท่ีจําเปน 
   - มีการตรวจสอบและมอบหมายสิทธิในการเขาถึงท่ีเหมาะสมตอหนาท่ีความ
รับผิดชอบ และ/หรือความตองการทางธุรกิจ 
   - จัดทําเอกสารแสดงถึงสิทธิและหนาท่ีความรับผิดชอบของผูใชงาน ซ่ึงตองลงนาม
รับทราบดวย 
   - มีการทําบันทึกและจดัเก็บขอมูลการขออนุมัติเขาใชระบบงาน 
   - มีการเพกิถอนสิทธิ เม่ือมีการลาออก เปล่ียนตําแหนง หรือยาย 
   - มีการตรวจสอบและทบทวนบัญชีผูใชงานอยางสมํ่าเสมอ 
  (ข) เจาของระบบงาน ทําหนาท่ีอนุมัติการเขาถึง 
  (ค) ตองระวังการสมรูรวมคิด เกีย่วกับการใหสิทธิ 
  (ง) อนุญาตการใชระบบ เม่ือไดรับอนุมัติแลว 

  (3) การบริหารจัดการสิทธิของผูใชงาน (user management) ตองจัดใหมีการควบคุมและ
จํากัดสิทธิเพื่อเขาถึงและใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ท้ังนี้รวมถึงสิทธิจําเพาะ 
สิทธิพิเศษ และสิทธิอ่ืน ๆ ท่ีเกี่ยวของกับการเขาถึง 
  มาตรการ 
  ตองแสดงรายละเอียดวามีการควบคุมและจํากัดการใชงานสิทธิ (การเขาถึงขอมูลและระบบ
เทคโนโลยีสารสนเทศ) อยางไร 
  แนวทางปฏิบัต ิ
  (ก) แสดงกระบวนการในการมอบหมายหรือกําหนดสิทธิการใชงานใหแกผูใชงาน 
  (ข) มีการกําหนดระดับสิทธิในการเขาถึงระบบงานท่ีเหมาะสมตามหนาท่ีความรับผิดชอบ 
และตามความจําเปนในการใชงาน 
  (ค) การมอบหมายสิทธิ ตองสอดคลองกับนโยบายควบคุมการเขาถึง 
  (ง) มีการบันทึกและจดัเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 

  (4) การบริหารจัดการรหัสผานสําหรับผูใชงาน (user password management) ตองจัดใหมี
กระบวนการบริหารจัดการรหัสผานสําหรับผูใชงานอยางรัดกุม 
  มาตรการ 
  (ก) ตองระบุเกีย่วกับกระบวนการบริหารจดัการรหัสผานสําหรับผูใชงาน 



  แนวทางปฏิบัต ิ
  (ก) ตองมีข้ันตอนปฏิบัติสําหรับการต้ังหรือเปล่ียนรหัสผานท่ีมีความม่ันคงปลอดภัย 
  (ข) การตั้งรหัสผานช่ัวคราว ตองยากตอการเดา และตองมีความแตกตางกัน 
  (ค) หลีกเล่ียงการใช e-mail ในการจัดสงรหัสผาน และผูใชงานควรตอบกลับทันที หลังจาก
ไดรับรหัสผาน 
  (ง) ผูใชงานตองเปล่ียนรหัสผานทันทีหลังจากไดรับรหัสผานช่ัวคราว และควรเปล่ียนให
รหัสผานยากตอการเดา 
  (จ) เปล่ียนรหสัผานทันทีหลังจากติดต้ังซอฟตแวรท่ีซ้ือจากผูผลิต 
  (ฉ) ตองมีการลงนามเพ่ือปองกันการเปดเผยขอมูลรหัสผานของตน 
  (ช) การเปล่ียนรหัสผานตองตรวจสอบบัญชีช่ือผูใชงานและรหัสผานปจจุบันใหถูกตอง
กอนท่ีจะอนุญาตใหเปล่ียนรหัสใหม 

  (5) การทบทวนสิทธิการเขาถึงของผูใชงาน (review of user access rights) ตองจัดใหมี
กระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศ ตามระยะเวลาท่ีกําหนดไว 
  มาตรการ 
  (ก) ตองระบุเกี่ยวกับการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศตาม
ระยะเวลาที่กําหนด 
  แนวทางปฏิบัต ิ

  (ก) มีกระบวนการทบทวนสิทธิการเขาถึงระบบงานของผูใชงาน 
  (ข) ตองทบทวนสิทธิ ตามรอบระยะเวลาท่ีกําหนด หรือเม่ือมีการเปล่ียนแปลง เชน เล่ือน 
ยาย ส้ินสุดการจาง 
  (ค) ทบทวนสิทธิสาหรับผูมีสิทธิในระดับสูง ดวยความถ่ีมากกวาผูใชงานท่ัวไป 
  (ง) บันทึกการเปล่ียนแปลงตอบัญชีผูใชงานท่ีไดทําการทบทวน เพื่อใชในการตรวจสอบ
ภายหลัง 

 8. ใหมีการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพื่อปองกันการ
เขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศและการลัก
ขโมยอุปกรณประมวลผลสารสนเทศ โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 ตองแสดงหลักฐานในการกําหนดหนาท่ีความรับผิดชอบของผูใชงาน ใหครอบคลุมเร่ืองดังนี้ 
  (ก) ปองกันการเขาถึงโดยไมไดรับอนุญาต 
  (ข) การเปดเผย การลวงรู 
  (ค) การลักลอบทําสําเนาขอมูลสารสนเทศ 
  (ง) การลักขโมยอุปกรณประมวลผลสารสนเทศ 



  (1) การใชงานรหัสผาน (password use) ตองกําหนดแนวปฏิบัติท่ีดีสําหรับผูใชงานในการ
กําหนดรหัสผาน การใชงานรหัสผาน และการเปล่ียนรหัสผานท่ีมีคุณภาพ 
  มาตรการ 
  ตองกําหนดวธีิปฏิบัติในการเลือกรหัสผานและการใชงานรหัสผาน 
  แนวทางปฏิบัต ิ
  (ก) ผูใชงานรหัสผานตองปฏิบัติ ดังนี ้
   - ต้ังรหัสท่ียากตอการเดา 
   - ไมเปดเผยรหัสผาน 
   - จัดเก็บรหัสผานไวในสถานท่ีปลอดภัย 
   - เปล่ียนรหัสผานทันที เม่ือทราบวา รหัสผานอาจถูกเปดเผยหรือลวงรู 
   - มีความยาวข้ันตํ่าตามท่ีกําหนด 
   - ใชเทคนิคสวนตัวท่ีงายตอการจํา 
   - ไมต้ังจากคําในพจนานุกรม 
   - ไมต้ังจากอักขระท่ีเรียงกนั หรือกลุมเหมือนกัน 
   - เปล่ียนรหัสตามรอบระยะเวลาท่ีกําหนดไว 
   - ผูดูแลระบบตองเปล่ียนรหสั ถ่ีกวาผูใชงานท่ัวไป 
   - หลีกเล่ียงการใชรหัสผานเดิม 
   - เปล่ียนรหัสผานช่ัวคราวทันที คร้ังแรกท่ีล็อกอินเขาระบบ 
   - ไมกําหนดใหระบบงานทําการบันทึกหรือจดจํารหัสผาน 
   - ไมใชรหัสผานของตนเองรวมกับผูอ่ืน 
   - หลีกเล่ียงการใชรหัสผานเดียวกันสําหรับระบบงานตาง ๆ ท่ีตนใชงาน 

  (2) การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ ตองกําหนดขอปฏิบัติท่ีเหมาะสม
เพื่อปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล 
  มาตรการ 
  ผูใชงานตองตระหนักและเอาใจใสตอการปองกันอุปกรณขององคกรในขณะท่ีไมมี
ผูใชงานท่ีอุปกรณ 
  แนวทางปฏิบัต ิ
  (ก) กําหนดพนักงานปองกนัอุปกรณคอมพิวเตอรท่ีใชงาน เพื่อปองการสูญหาย หรือการ
เขาถึงโดยไมไดรับอนุญาต 
  (ข) ตองมีมาตรการปองกันอุปกรณท่ีไมมีผูใชงาน หรือตองปลอยท้ิงไวโดยไมมีผูดแูล
ช่ัวคราว 



  (ค) ตองสรางความตระหนกัใหพนักงานเขาใจในมาตรการปองกัน 
  (ง) พนกังานตองออกจากระบบสารสนเทศทันทีท่ีเสร็จส้ินการใชงาน 
  (จ) ต้ังใหเคร่ืองคอมพิวเตอรล็อคหนาจอหลังจากท่ีไมไดใชงานมาชวงระยะเวลาหนึง่ และ
ตองใสรหัสผานใหถูกตองจึงจะสามารถเปดหนาจอได 
  (ฉ) ตองล็อคอุปกรณคอมพวิเตอรสําคัญเม่ือไมไดถูกใชงานหรือตองปลอยท้ิง โดยไมได
ดูแลช่ัวคราว 

  (3) การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (clear desk and 
clear screen policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร ส่ือบันทึกขอมูล คอมพิวเตอร หรือ
สารสนเทศ อยูในภาวะซ่ึงเส่ียงตอการเขาถึงโดยผูซ่ึงไมมีสิทธิ และตองกําหนดใหผูใชงานออกจากระบบ
สารสนเทศเม่ือวางเวนจากการใชงาน 
  มาตรการ 
  ตองมีการควบคุมไมใหมีการทิ้งหรือปลอยทรัพยสินสารสนเทศท่ีสําคัญ ใหอยูในสถานท่ีท่ี
ไมปลอดภัย ใหครอบคลุมเร่ืองตาง ๆ เชน 
  (ก) การจัดการบริเวณลอมรอบ 
  (ข) การควบคุมการเขา-ออก 
  (ค) การจดับริเวณการเขาถึง การสงผลิตภัณฑโดยบุคคลภายนอก 
  (ง) การวางอุปกรณ 
  (จ) ระบบและอุปกรณสนับสนุนการทํางาน 
  แนวทางปฏิบัต ิ
  (ก) ตองกําหนดมาตรการปองกันทรัพยสินขององคกร 
  (ข) การปองกนัตองสอดคลองกับแนวทางการจัดหมวดหมูสารสนเทศและการจดัการกับ
สารสนเทศ 
  (ค) การปองกนัตองสอดคลองกับกฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนดอ่ืน ๆ 
  (ง) การปองกนัตองสอดคลองกับวัฒนธรรมองคกร 
  (จ) กําหนดการปองกันเคร่ืองคอมพิวเตอร โดยใชกลไกการพิสูจนตัวตนท่ีเหมาะสมกอน
เขาใชงาน 
  โดยมีขอบเขตการปองกัน ดงันี้ 
  (ก) พนักงานทุกคนตองปฏิบัติการปองกันทรัพยสิน 
  (ข) ออกจากระบบทันที เม่ือจําเปนตองปลอยท้ิงโดยไมมีผูดูแล 
  (ค) จัดเก็บขอมูลสําคัญในสถานท่ีท่ีมีความปลอดภัย 
  (ง) ใชกุญแจล็อคเคร่ืองคอมพิวเตอร เม่ือไมไดใชงาน 



  (จ) ปองกันเคร่ืองโทรสาร เม่ือไมมีผูใชงาน 
  (ฉ) ปองกันตูหรือบริเวณท่ีใชในการรับสงเอกสารไปรษณีย 
  (ช) ปองกนัใหไมใหผูอ่ืนใชอุปกรณ ตอไปนี้ โดยไมไดรับอนุญาต 
   - กลองดิจิตอล 
   - เคร่ืองสําเนาเอกสาร 
   - เคร่ืองสแกนเอกสาร 
  (ซ) นําเอกสารออกจากเคร่ืองพิมพทันทีท่ีพมิพงานเสร็จ 

  (4) ผูใชงานอาจนําการเขารหัส มาใชกับขอมูลท่ีเปนความลับ โดยใหปฏิบัติตามระเบียบ
การรักษาความลับทางราชการ พ.ศ.2544 
   (4.1) ตองแสดงหลักฐานวากาํหนดเร่ืองขอมูลลับ หรือขอมูลท่ีสําคัญยิ่งยวดอยางไร มี
อะไรบาง 
   (4.2) ตองแสดงขอปฏิบัติ/หลักเกณฑ สําหรับการเขาถึงขอมูลลับ หรือขอมูลท่ีมี
ความสําคัญยิ่งยวด 

 9. ใหมีการควบคุมการเขาถึงเครือขาย (network access control) เพื่อปองกันการเขาถึงบริการ
ทางเครือขายโดยไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 

 ตองแสดงขอปฏิบัติ/หลักเกณฑท่ีเกี่ยวของกับการปองกันการเขาถึงบริการทางเครือขายโดย
ไมไดรับอนุญาต 

  (1) การใชงานบริการเครือขาย ตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศได
แตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 
  มาตรการ 
  (ก) ตองแสดงหลักฐานวามีระบบสารสนเทศอะไรบางท่ีตองควบคุมการเขาถึง 
  (ข) ตองแสดงขอปฏิบัติท่ีกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแตเพียง
บริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 
  แนวปฏิบัต ิ
  ตองระบุไดวา เครือขายใด หรือบริการใดท่ีอนุญาตใหมีการใชงานไดบาง 

  (2) การยืนยันตัวบุคคลสําหรับผูใชท่ีอยูภายนอกองคกร (user authentication for external 
connections) ตองกําหนดใหมีการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ีอยูภายนอกองคกรสามารถเขา
ใชงานเครือขายและระบบสารสนเทศขององคกรได 

 

 



  มาตรการ 
  ตองแสดงขอปฏิบัติ/กระบวนการที่ชวยยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหผูใชท่ีอยู
ภายนอกองคกรสามารถเขาใชงานเครือขายและระบบสารสนเทศขององคกรได 
  แนวปฏิบัต ิ
  (ก) ตรวจสอบผูใชทุกคร้ังกอนท่ีจะอนุญาตใหเขาถึงระบบขอมูล 
  (ข) ควบคุมการเช่ือมตอผานสารโทรศัพทสูระบบภายใน 

  (3) การระบุอุปกรณบนเครือขาย (equipment identification in networks) ตองมีวิธีการท่ี
สามารถระบุอุปกรณบนเครือขายได และควรใชการระบุอุปกรณบนเครือขายเปนการยืนยัน 
  มาตรการ 
  ตองแสดงวิธีการ/กระบวนการที่สามารถระบุอุปกรณบนเครือขายได โดยสามารถใชการ
ระบุอุปกรณบนเครือขายเปนการยืนยันการเขาถึง 
  แนวปฏิบัต ิ
  (ก) กําหนดวิธีการพิสูจนตัวตนทุกคร้ังท่ีใชอุปกรณ 
  (ข) ควบคุมการใชงานอยางเหมาะสม 
  (ค) จํากดัผูใชท่ีสามารถเขาใชอุปกรณได 

  (4) การปองกันพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ (remote diagnostic and 
configuration port protection) ตองควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและปรับแตงระบบ ท้ัง
การเขาถึงทางกายภาพและทางเครือขาย 
  มาตรการ 
  ตองแสดงข้ันตอน/หลักเกณฑในการควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและ
ปรับแตงระบบ ดังนี้ 
  (ก) การเขาถึงทางกายภาพ 
  (ข) การเขาถึงทางเครือขาย 
  แนวปฏิบัต ิ
  (ก) กําหนดวิธีการปองกันชองทางท่ีใชบํารุงรักษาระบบผานเครือขาย 
  (ข) ตองมีการควบคุมการใชงานชองทางดงักลาวอยางเหมาะสม 
  (ค) จํากดัผูใชท่ีสามารถเขาใชชองทางดังกลาว 

  (5) การแบงแยกเครือขาย (segregation in networks) ตองทําการแบงแยกเครือขายตามกลุม
ของบริการสารสนเทศ กลุมผูใชงาน และกลุมของระบบสารสนเทศ 
  มาตรการ 
  ตองระบุขอมูลเกี่ยวกับการแบงแยกเครือขาย สําหรับกลุมตาง ๆ 



  แนวปฏิบัต ิ
  ระบุการแบงแยกเครือขายยอย โดยพิจารณาถึงความตองการของผูใชงานในการเขาถึง
ระบบเครือขาย ผลกระทบทางดานความม่ันคง และระดับความสําคัญของขอมูลบนเครือขาย เชน 
  (ก) กลุมของบริการสารสนเทศ 
  (ข) กลุมผูใชงาน 
  (ค) กลุมของระบบสารสนเทศ 

  (6) การควบคุมการเช่ือมตอทางเครือขาย (network connection control) ตองควบคุมการ
เขาถึงหรือใชงานเครือขายท่ีมีการใชรวมกันหรือเช่ือมตอระหวางหนวยงานใหสอดคลองกับขอปฏิบัติการ
ควบคุมการเขาถึง 
  มาตรการ 
  ตองแสดงข้ันตอน/หลักเกณฑในการควบคุมการเขาถึงหรือใชงานเครือขายท่ีมีการใช
รวมกันหรือเช่ือมตอระหวางหนวยงานใหสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงในแตละกลุมท่ี
เกี่ยวของ 
  แนวปฏิบัต ิ
  (ก) มีการตรวจสอบการเช่ือมตอเครือขาย 
  (ข) จํากดัสิทธิ ความสามารถของผูใชในการเช่ือมตอเขาสูเครือขาย 
  (ค) ระบุอุปกรณ เคร่ืองมือท่ีใชควบคุมการเช่ือมตอเครือขาย 
  (ง) มีระบบการตรวจรับผูบุกรุกท้ังในระดับเครือขาย และระดับแมขาย 
  (จ) ควบคุมไมใหมีการเปดใหบริการบนเครือขาย โดยไมไดรับอนุญาต 

  (7) การควบคุมการจัดเสนทางบนเครือขาย (network routing control) ตองควบคุมการจัด
เสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือ
สารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 
  มาตรการ 
  ตองแสดงข้ันตอน/หลักเกณฑในการจัดเสนทางบนเครือขาย ดังนี ้
  (ก) ใหมีการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลหรือ
สารสนเทศ 
  (ข) ตองสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 
  แนวปฏิบัต ิ
  (ก) ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 
  (ข) กําหนดใหมีการแปลงหมายเลขเครือขาย เพื่อแยกเครือขายยอย 



  (ค) กําหนดมาตรการการบังคับใชเสนทางเครือขาย สามารถเช่ือมเครือขายปลายทางผาน
ชองทางท่ีกําหนดไว หรือจํากัดสิทธิในการเขาใชบริการเครือขาย 

 ๑๐. ใหมีการควบคุมการเขาถึงระบบปฏิบัติการ (operating system access control) เพื่อ
ปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต โดยตองมีเนื้อหาอยางนอย ดังนี้ 
 ตองแสดงขอปฏิบัติ/หลักเกณฑท่ีเกี่ยวของกับการปองกันการเขาถึงระบบปฏิบัติการโดยไมได
รับอนุญาต 
  (1 )  การกํ าหนดข้ันตอนปฏิบั ติ เพื่ อการเข าใช งานท่ี ม่ันคงปลอดภัย  การเข า ถึง
ระบบปฏิบัติการจะตองควบคุมโดย วิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 
  มาตรการ 
  ตองแสดงข้ันตอนปฏิบัติในเร่ืองดังนี ้
  (ก) การเขาใชงานท่ีม่ันคงปลอดภัย 
  (ข) การเขาถึงระบบปฏิบัติการ 
  (ค) ตองแสดงวิธีการยืนยันตัวตน 
  แนวปฏิบัต ิ
  (ก) ตองจัดไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตาง ๆ ของระบบกอนท่ี
การเขาสูระบบจะเสร็จสมบูรณ 
  (ข) ระบบสามารถยุติการเช่ือมตอจากเคร่ืองปลายทางได เม่ือพบวามีการพยายามคาดเดา
รหัสผานจากเคร่ืองปลายทาง 
  (ค) จํากดัระยะเวลาสําหรับใชในการปอนรหัสผาน 
  (ง) แสดงขอความเตือน “อนุญาตเฉพาะบุคคลท่ีเกี่ยวของเทานั้นท่ีมีสิทธิเขาใชงาน” 
  (จ) จํากัดการเช่ือมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจ
สรางความเสียหายใหกับระบบได 

  (2) การระบุและยืนยันตัวตนของผูใชงาน (user identification and authentication) ตอง
กําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน และเลือกใชข้ันตอนทางเทคนิค
ในการยืนยันตัวตนท่ีเหมาะสมเพื่อรองรับการกลาวอางวาเปนผูใชงานท่ีระบุถึง 
  มาตรการ 
  ตองแสดงข้ันตอน/หลักเกณฑ ดังนี ้
  (ก) กําหนดขอมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผูใชงาน 
  (ข) กําหนดขัน้ตอนในการยืนยนัตัวตนของผูใชงาน 
  แนวปฏิบัต ิ
  (ก) ผูใชตองมีรหัสผูใช 



  (ข) การอนุญาตใหใชรหัสผูใชรวมกัน ตองข้ึนอยูกับความจําเปนทางดานธุรกิจหรือดาน
เทคนิค 
  (ค) สามารถใชอุปกรณควบคุมความปลอดภัยเพิ่มเติม เชน Smart Card หรือ การตรวจสอบ
คุณลักษณะเฉพาะตัวของบุคคล (Biometric) 

  (3) การบริหารจัดการรหัสผาน (password management system) ตองจัดทําหรือจัดใหมี
ระบบบริหารจัดการรหัสผาน ท่ีสามารถทํางานเชิงโตตอบ (interactive) หรือมีการทํางานในลักษณะ
อัตโนมัติ ซ่ึงเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ 
  มาตรการ 
  ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการบริหารจัดการรหัสผานท่ีสามารถทํางานเชิงโตตอบ 
หรือ อัตโนมัติ 
  แนวปฏิบัต ิ
  หลังจากระบบติดต้ังเสร็จ ตองยกเลิกบัญชีผูใชงานหรือเปล่ียนรหัสผานของทุกรหัสผูใชท่ี
ไดถูกกําหนดไวเร่ิมตนท่ีมาพรอมกับการติดต้ังระบบโดยทันที 

  (4) การใชงานโปรแกรมอรรถประโยชน (use of system utilities) ควรจํากัดและควบคุม
การใชงานโปรแกรมประเภทอรรถประโยชน เพื่อปองกันการละเมิดหรือหลีกเล่ียงมาตรการความม่ันคง
ปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว 
  มาตรการ 
  ตองแสดงขอปฏิบัติ/หลักเกณฑในการใชงานโปรแกรมอรรถประโยชน โดยครอบคลุม
เร่ืองดังนี้ 
  (ก) ปองกันการละเมิด 
  (ข) หลีกเล่ียงมาตรการความม่ันคงปลอดภัย 
  แนวปฏิบัต ิ
  กําหนดมาตรการควบคุมการใชงานโปรแกรมอรรถประโยชนสําหรับโปรแกรม
คอมพิวเตอรท่ีสําคัญ เนื่องจากการใชงานโปรแกรมอรรถประโยชนบางชนิดสามารถทําใหผูใชหลีกเล่ียง
มาตรการปองกันทางดานความม่ันคงปลอดภัยของระบบได 
  (ก) จํากัดสิทธิการเขาถึง และกําหนดสิทธิอยางรัดกุมในการอนุญาตใหใชโปรแกรม
อรรถประโยชน 
  (ข) กําหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายคร้ังไป 
  (ค) จัดเก็บโปรแกรมอรรถประโยชนไวในส่ือภายนอก ถาไมตองใชงานเปนประจํา 
  (ง) การเก็บบันทึกการเรียกใชงานโปรแกรมเหลานี ้
  (จ) กําหนดใหมีการถอดถอนโปรแกรมอรรถประโยชนท่ีไมจําเปนออกจากระบบ 



  (5) เม่ือมีการวางเวนจากการใชงานในระยะเวลาหนึ่งใหยุติการใชงานระบบสารสนเทศนั้น 
(session time-out) 
  มาตรการ 
  ตองแสดงขอปฏิบัติ/หลักเกณฑ ใหยุติการใชงานระบบสารสนเทศ เม่ือมีการวางเวนจาก
การใชงานในระยะเวลาหนึ่ง 
  แนวปฏิบัต ิ
  (ก) ถาไมมีการใชงานระบบ ตองทําการยกเลิกการใชโปรแกรมประยุกตและการเชื่อมตอ
เขาสูระบบโดยอัตโนมัติ 
  (ข) เคร่ืองปลายทางท่ีต้ังอยูในพื้นท่ีท่ีมีความเสี่ยงสูงตองมีการกําหนดระยะเวลาใหทําการ
ปดเคร่ืองโดยอัตโนมัติ หลังจากท่ีไมมีการใชงานเปนระยะเวลาตามท่ีกําหนด 

  (6) การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ (limitation of connection time) ตอง
จํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความม่ันคงปลอดภัยมากยิ่งข้ึนสําหรับระบบสารสนเทศหรือ
แอพพลิเคช่ันท่ีมีความเส่ียงหรือมีความสําคัญสูง 
  มาตรการ 
  ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ 
สําหรับระบบสารสนเทศหรือแอพพลิเคช่ันท่ีมีความเส่ียงหรือมีความสําคัญสูง 
  แนวปฏิบัต ิ
  ตองกําหนดชวงเวลาสําหรับการเชื่อมตอระบบเครือขายจากเครื่องปลายทาง โดย ตอง
พิจารณาถึงระดับความเส่ียงของท่ีต้ังของเคร่ืองปลายทางดวย 

 11. ให มีการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
(application and information access control) โดยตองมีการควบคุม ดังนี้ ต อ ง แ ส ด ง ข อ ป ฏิ บั ติ /
หลักเกณฑท่ีเกี่ยวของกับการปองกันการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 

  (1) การจํากัดการเขาถึงสารสนเทศ (information access restriction) ตองจํากัดหรือควบคุม
การเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝายสนับสนุนการเขาใชงานในการเขาถึงสารสนเทศและ
ฟงกชัน (functions) ตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคช่ัน ท้ังนี้โดยใหสอดคลองตามนโยบาย
ควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 
  มาตรการ 
  ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการจํากัดหรือควบคุมการเขาถึงหรือเขาใชงานของ
ผูใชงาน หรือบุคลากร โดยใหสอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศท่ีไดกําหนดไว 

  (2) ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร ตองไดรับการ
แยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ ใหมีการควบคุมอุปกรณ



คอมพิวเตอรและส่ือสารเคล่ือนท่ีและการปฏิบัติงานจากภายนอกองคกร (mobile computing and 
teleworking) 
   (2.1) ตองแสดงใหเห็นวา หนวยงานท่ีระบบซ่ึงไวตอการรบกวน มีผลกระทบและมี
ความสําคัญสูงตอองคกรหรือไม อยางไร 
   (2.2) ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการแยกระบบดังกลาวออกจากระบบอ่ืน ๆ 
   (2.3) ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการควบคุมสภาพแวดลอมของระบบดังกลาว
โดยเฉพาะ 
   (2.4) ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการควบคุมอุปกรณคอมพิวเตอรและส่ือสาร
เคล่ือนท่ีและการปฏิบัติงานจากภายนอกองคกร (mobile computing and teleworking) ท่ีเกี่ยวของกับระบบ
ดังกลาว 
  (3) การควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี ตองกําหนดขอปฏิบัติและ
มาตรการท่ีเหมาะสมเพ่ือปกปองสารสนเทศจากความเส่ียงของการใชอุปกรณคอมพิวเตอรและส่ือสาร
เคล่ือนท่ี 
  ตองแสดงขอปฏิบัติ/หลักเกณฑ ในการควบคุมการใชอุปกรณคอมพิวเตอรและส่ือสาร
เคล่ือนท่ี 

  (4) การปฏิบัติงานจากภายนอกสํานักงาน (teleworking) ตองกําหนดขอปฏิบัติ แผนงาน
และข้ันตอนปฏิบัติเพื่อปรับใชสําหรับการปฏิบัติงานขององคกรจากภายนอกสํานักงาน 

  ตองแสดงขอปฏิบัติ/แผนงาน และข้ันตอนปฏิบัติ สําหรับการปฏิบัติงานขององคกรจาก
ภายนอกสํานักงาน 

 12. หนวยงานของรัฐท่ีมีระบบสารสนเทศตองจัดทําระบบสํารอง ตามแนวทางตอไปนี้ 

 ตองแสดงเอกสารหลักฐาน ในการจัดทําระบบสํารองสาหรับระบบสารสนเทศท่ีกําหนดไว 

  (1) ตองพิจารณาคัดเลือกและจัดทําระบบสํารองท่ีเหมาะสมใหอยูในสภาพพรอมใชงานท่ี
เหมาะสม 
   (1.1) ตองแสดงข้ันตอน/หลักเกณฑในการคัดเลือกระบบสารสนเทศ 
   (1.2) ตองแสดงข้ันตอน/หลักเกณฑในการจัดทําระบบสํารองท่ีเหมาะสมใหอยูใน
สภาพพรอมใชงาน 

  (2) ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผน
เตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตาม
ภารกิจ 



   (2.1) ตองแสดงแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส 
   (2.2) ตองแสดงมาตรการ/กระบวนการปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉิน
ดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ 
  (3) ตองมีการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรซ่ึงดูแลรับผิดชอบระบบ
สารสนเทศ ระบบสํารอง และการจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส 
  ตองแสดงรายละเอียดการกําหนดหนาท่ีและความรับผิดชอบของบุคลากรในเร่ืองตอไปนี้ 
   (3.1) ระบบสารสนเทศ 
   (3.2) ระบบสํารอง 
   (3.3) การจัดทําแผนเตรียมพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวย
วิธีการทางอิเล็กทรอนิกส 

  (4) ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง และระบบ
แผนเตรียมพรอมกรณีฉุกเฉินอยางสมํ่าเสมอ (โปรดระบุความถ่ี) 
  ตองแสดงกระบวนการ/หลักเกณฑในการทดสอบสภาพพรอมใชงานในเร่ืองดังตอไปนี้ 
   (4.1) ระบบสารสนเทศ 
   (4.2) ระบบสํารอง 
   (4.3) ระบบแผนเตรียมพรอมกรณีฉุกเฉิน 

  (5) สําหรับความถ่ีของการปฏิบัติในแตละขอ ควรมีการปฏิบัติท่ีเพียงพอตอสภาพความ
เส่ียงท่ียอมรับไดของแตละหนวยงาน 
  ตองแสดงใหเห็นความถ่ีของการปฏิบัติ ในการปฏิบัติแตละเร่ืองดังนี ้
   (5.1) ระบบสารสนเทศ 
   (5.2) ระบบสํารอง 
   (5.3) ระบบแผนเตรียมพรอมกรณีฉุกเฉิน 

 13. หนวยงานของรัฐตองกําหนดความรับผิดชอบท่ีชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูล
สารสนเทศเกิด ความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง 
ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ โดยกําหนดใหผูบริหารระดับสูง ซ่ึงมีหนาท่ีดูแลรับผิดชอบดานสารสนเทศของหนวยงานของ
รัฐเปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ีเกิดขึ้น 



 ตองแสดงใหเห็นวาถึงความรับผิดชอบโดยตรงของผูบริหารระดับสูง ซ่ึงมีหนาท่ีดูแล
รับผิดชอบดานสารสนเทศของหนวยงานของรัฐ และเปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรือ
อันตรายท่ีเกิดข้ึน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



บทท่ี 4  

ทําความเขาใจประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนว
ปฏิบัติในการคุมครองขอมูลสวนบุคคล 

ของหนวยงานของรัฐ พ.ศ. 2553 

4.1 นิยามศัพทตามกฎหมายฉบับนี ้
 1. ขอมูลสวนบุคคล หมายความวา ขอมูลเกี่ยวกับส่ิงเฉพาะตัวของบุคคล  เชนการศึกษา ฐานะ
การเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการทํางาน บรรดาท่ีมีช่ือของบุคคลนั้นหรือมีเลข
หมาย รหัส หรือส่ิงบอกลักษณะท่ีทําใหรูตัวบุคคลนั้นได เชน ลายพิมพนิ้วมือ แผนบันทึกลักษณะเสียงของ
คน หรือรูปถาย และใหหมายความรวมถึงขอมูลเกี่ยวกับส่ิงเฉพาะตัวของผูท่ีถึงแกกรรมแลวดวย 
 2. ผูควบคุมขอมูลสวนบุคคล หมายความวา ผูซ่ึงมีหนาท่ีรับผิดชอบในการเก็บรวบรวม ควบคุม
การใชและการเปดเผยขอมูลสวนบุคคลตามประกาศนี้ 

4.2 นโยบายการคุมครองขอมูลสวนบุคคล 

 หนวยงานของรัฐกําหนดนโยบายและขอปฏิบัติในการคุมครองขอมูลสวนบุคคลสําหรับการทํา
ธุรกรรมทางอิเล็กทรอนิกส ดังตอไปนี้ 
 1. ใหหนวยงานของรัฐซ่ึงรวบรวม จัดเก็บ ใช เผยแพร หรือดําเนินการอ่ืนใดเกี่ยวกับขอมูลของ
ผูใชบริการธุรกรรมทางอิเล็กทรอนิกส จัดทํานโยบายในการคุมครองขอมูลสวนบุคคลไวเปนลายลักษณ
อักษร โดยใหมีสาระสําคัญอยางนอย ดังนี้ 
  (1) การเก็บรวบรวมขอมูลสวนบุคคลอยางจํากัด 
  การจัดเก็บรวบรวมขอมูลสวนบุคคลใหมีขอบเขตจํากัด และใชวิธีการท่ีชอบดวยกฎหมาย
และเปนธรรม และใหเจาของขอมูลทราบหรือไดรับความยินยอมจากเจาของขอมูลตามแตกรณี 
  (2) คุณภาพของขอมูลสวนบุคคล 
  ขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บใหเปนไปตามอํานาจหนาท่ีและวัตถุประสงคในการ
ดําเนินงานของหนวยงานของรัฐตามกฎหมาย  
  (3) การระบุวัตถุประสงคในการเก็บรวบรวม 
  ใหบันทึกวัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคลในขณะท่ีมีการรวบรวมและ
จัดเก็บ รวมถึงการนําขอมูลนั้นไปใชในภายหลัง และหากมีการเปล่ียนแปลงวัตถุประสงคของการเก็บ
รวบรวมขอมูลใหจัดทําบันทึกแกไขเพ่ิมเติมไวเปนหลักฐาน 
  (4) ขอจํากัดในการนําขอมูลสวนบุคคลไปใช 



  หามมิใหมีการเปดเผย หรือแสดง หรือทําใหปรากฏในลักษณะอ่ืนใดซ่ึงขอมูลสวนบุคคลท่ี
ไมสอดคลองกับวัตถุประสงคของการรวบรวมและจัดเก็บขอมูล เวนแตจะไดรับความยินยอมจากเจาของ
ขอมูล หรือเปนกรณีท่ีมีกฎหมายกําหนดใหกระทําได 
  (5) การรักษาความม่ันคงปลอดภัย 
  ใหมีมาตรการในการรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคลอยางเหมาะสมเพื่อ
ปองกันการสูญหาย การเขาถึง ทําลาย ใช แปลง แกไขหรือเปดเผยขอมูลโดยมิชอบ 
  (6) การเปดเผยเกี่ยวกับการดําเนินการ แนวปฏิบัติ และนโยบายท่ีเกี่ยวกับขอมูลสวนบุคคล 
  ใหมีการเปดเผยการดําเนินการ แนวปฏิบัติ และนโยบายท่ีเกี่ยวกับขอมูลสวนบุคคลและจัด
ใหมีวิธีการที่สามารถตรวจดูความมีอยู ลักษณะของขอมูลสวนบุคคลวัตถุประสงคของการนําขอมูลไปใช ผู
ควบคุมและสถานท่ีทําการของผูควบคุมขอมูลสวนบุคคล 
  (7) การมีสวนรวมของเจาของขอมูล 
  ใหผูควบคุมขอมูลสวนบุคคลแจงถึงความมีอยู หรือรายละเอียดของขอมูลสวนบุคคลแก
เจาของขอมูลเม่ือไดรับคํารองขอภายในระยะเวลาอันสมควรตามวิธีการในรูปแบบ รวมถึงคาใชจาย (ถามี) 
ตามสมควร 
  หามมิใหผูควบคุมขอมูลสวนบุคคลปฏิเสธท่ีจะใหคําช้ีแจงหรือใหขอมูลแกเจาของขอมูลผู
สืบสิทธ์ิ ทายาท ผูแทนโดยชอบธรรม หรือผูพิทักษ ตามกฎหมาย 
  ใหผูควบคุมขอมูลจัดทําบันทึกคําคัดคานการจัดเก็บ ความถูกตอง หรือการกระทําใด ๆ 
เกี่ยวกับขอมูลของเจาของขอมูลไวเปนหลักฐาน 
  (8) ความรับผิดชอบของบุคคลซ่ึงทําหนาท่ีควบคุมขอมูล 
  ใหผูควบคุมขอมูลสวนบุคคลปฏิบัติตามมาตรการท่ีกําหนดไวขางตนเพื่อใหการดําเนินงาน
ตามแนวนโยบายเกี่ยวกับการคุมครองขอมูลสวนบุคคลเปนไปตามมาตรฐานของประกาศฉบับนี้ 

4.3 ขอปฏิบัติในการคุมครองขอมูลสวนบุคคลของผูใชบริการ 

 หนวยงานของรัฐจัดทําขอปฏิบัติในการคุมครองขอมูลสวนบุคคลของผูใชบริการและใหมี
รายการอยางนอย ดังนี้ 
 1. ขอมูลเบ้ืองตน ประกอบดวย 
  (ก) ช่ือนโยบายการคุมครองขอมูลสวนบุคคลวาเปนของหนวยงานใด 
  (ข) รายละเอียดขอบเขตของการบังคับใชนโยบายการคุมครองขอมูลสวนบุคคลท่ี
หนวยงานของรัฐรวบรวม จัดเก็บ หรือการใชตามวัตถุประสงค 
  (ค) ใหแจงการเปลี่ยนแปลงวัตถุประสงคหรือนโยบายการคุมครองขอมูลสวนบุคคลให
เจาของขอมูลทราบและขอความยินยอมกอนทุกคร้ังตามวิธีการและภายในกําหนดเวลาท่ีประกาศ เชนการ



แจงลวงหนาใหเจาของขอมูลทราบกอน 15 วัน โดยการสงทางจดหมายอิเล็กทรอนิกสหรือประกาศไวใน
หนาแรกของเว็บไซต เวนแตกฎหมายจะกําหนดไวเปนอยางอ่ืน 
  การขอความยินยอมจากเจาของขอมูลนั้น ใหมีความชัดเจนวาหนวยงานของรัฐขอรับความ
ยินยอมเพ่ือวัตถุประสงคใด 

4.4 การเก็บรวบรวม จัดประเภท และการใชขอมูลสวนบุคคล 

 ใหหนวยงานของรัฐท่ีทําธุรกรรมทางอิเล็กทรอนิกส ซ่ึงเก็บรวบรวมขอมูลผานทางเว็บไซต
หรือผานรูปแบบของการกรอกขอความทางกระดาษแลวนํามาแปลงขอความเขาระบบอิเล็กทรอนิกสหรือ
จัดเก็บโดยวิธีอ่ืน ใหแสดงรายละเอียดของการรวบรวมขอมูลเปนชนิด ประเภทรวมถึงขอมูลท่ีจะไมจัดเก็บ 
และขอมูลท่ีรวบรวมและจัดเก็บนั้นจะนําไปใชตามวัตถุประสงคใด โดยลักษณะหรือดวยวิธีการที่ทําให
เจาของขอมูลไดทราบ ท้ังนี้ การรวบรวมและจัดเก็บขอมูลนั้น ใหทําเปนประกาศหรือแจงรายละเอียดให
เจาของขอมูลทราบ 
  ใหหนวยงานของรัฐท่ีจัดบริการผานทางเว็บไซต แสดงรายละเอียดของการรวบรวมขอมูลผาน
ทางเว็บไซตของหนวยงานนั้น รวมถึงการใชขอมูลซ่ึงอยางนอยตองระบุวาอยูในสวนใดของเว็บไซตหรือใน
เว็บเพจใดท่ีมีการรวบรวมและจัดเก็บขอมูล และใหมีรายละเอียดอยางแจงชัดถึงวิธีการในการรวบรวมและ
จัดเก็บขอมูล เชน การจัดเก็บโดยใหมีการลงทะเบียน หรือการกรอกแบบสอบถาม เปนตน 
  ใหหนวยงานของรัฐรวบรวม จัดเก็บและใชขอมูลสวนบุคคลจัดทํารายละเอียด ดังตอไปนี้ 
  (ก) การติดตอระหวางหนวยงานของรัฐ 
   ใหหนวยงานของรัฐซ่ึงจะติดตอไปยังผูใชบริการดวยวิธีการทางอิเล็กทรอนิกสบอกกลาว
ใหผูใชบริการทราบลวงหนา ท้ังนี้ ผูใชบริการอาจแจงความประสงคใหติดตอโดยวิธีการอ่ืนได 
  (ข) การใชคุกกี้ (Cookies) 
   ใหหนวยงานของรัฐระบุบนเว็บไซตสําหรับการใชคุกกี้ท่ีเช่ือมโยงกับขอมูลสวนบุคคลวา
ผูใชบริการจะใชคุกกี้เพื่อวัตถุประสงคและประโยชนใด และใหสิทธิท่ีจะไมรับการตอเช่ือมคุกกี้ได 
  (ค) การเก็บขอมูลสถิติเกี่ยวกับประชากร (Demographic Information) 
   ใหหนวยงานของรัฐมีเว็บไซตสําหรับการเก็บรวบรวมขอมูลสถิติเกี่ยวกับประชากร เชน 
เพศ อายุ อาชีพ ท่ีสามารถเช่ือมโยงกับขอมูลระบุตัวบุคคลได ระบุถึงวิธีการรวบรวมและจัดเก็บขอมูล
ดังกลาวไวในนโยบายการคุมครองขอมูลสวนบุคคลดวย และใหช้ีแจงวัตถุประสงคของการใชขอมูล
ดังกลาว รวมถึงการใหบุคคลอ่ืนรวมใชขอมูลนั้นดวย 
  (ง) บันทึกผูเขาชมเว็บ (Log Files) 
   ใหหนวยงานของรัฐซ่ึงจัดบริการเว็บไซตท่ีมีการเก็บบันทึกการเขาออกโดยอัตโนมัติ เชน 
หมายเลขไอพี (IP Address) เว็บไซตท่ีเขาออกกอนและหลัง และประเภทของโปรแกรมบราวเซอร 
(Browser) ท่ีสามารถเช่ือมโยงขอมูลดังกลาวกับขอมูลซ่ึงระบุตัวบุคคลได ระบุวิธีการรวบรวมและจัดเก็บ



ขอมูลดังกลาวไวในนโยบายการคุมครองขอมูลสวนบุคคล และใหช้ีแจงวัตถุประสงคของการใช รวมถึงการ
ใหบุคคลอ่ืนรวมใชขอมูลนั้นดวย 
  (จ) ใหหนวยงานของรัฐระบุขอมูลท่ีมีการจัดเก็บผานทางเว็บไซตวาเปนขอมูล 
ท่ีประชาชนมีสิทธิเลือกวา “จะใหหรือไมให” ก็ได และใหหนวยงานของรัฐจัดเตรียมชองทางอื่น ในการ
ติดตอส่ือสารสําหรับผูใชบริการที่ไมประสงคจะใหขอมูลผานทางเว็บไซต 

4.5 การรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคล 
 ใหหนวยงานของรัฐซ่ึงรวบรวมขอมูลสวนบุคคลผานทางจัดใหมีวิธีการรักษาความม่ันคง
ปลอดภัยสําหรับขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บไวใหเหมาะสมกับการรักษาความลับของขอมูลสวน
บุคคล เพื่อปองกันการเปล่ียนแปลงแกไขขอมูลดังกลาวโดยมิชอบ รวมถึงการปองกันการกระทําใดท่ีจะมีผล
ทําใหขอมูลไมอยูในสภาพพรอมใชงาน ซ่ึงหนวยงานของรัฐพึงดําเนนิการ ดังนี ้
 (ก) สรางเสริมความสํานึกในการรับผิดชอบดานความม่ันคงปลอดภัยของขอมูลสวนบุคคล
ใหแกบุคลากร พนักงาน หรือลูกจางของหนวยงานดวยการเผยแพรขอมูลขาวสาร ใหความรู จัดสัมมนา 
หรือฝกอบรมในเร่ืองดังกลาวใหแกบุคลากรในองคกรเปนประจํา 
 (ข) กําหนดสิทธิและขอจํากัดสิทธิในการเขาถึงขอมูลสวนบุคคลของบุคลากร พนักงานหรือ
ลูกจางของตนในแตละลําดับช้ันใหชัดเจน และใหมีการบันทึกรวมท้ังการทําสํารองขอมูลของการเขาถึงหรือ
การเขาใชงานขอมูลสวนบุคคลไวในระยะเวลาที่เหมาะสมหรือตามระยะเวลาท่ีกฎหมายกําหนด 
 (ค) ตรวจสอบและประเมินความเส่ียงดานความม่ันคงปลอดภัยของเว็บไซต 
หรือของระบบสารสนเทศท้ังหมดอยางนอยปละ 1 คร้ัง 
 (ง) กําหนดใหมีการใชมาตรการที่เหมาะสมและเปนการเฉพาะสําหรับการรักษาความม่ันคง
ปลอดภัยของขอมูลสวนบุคคลท่ีมีความสําคัญยิ่งหรือเปนขอมูลท่ีอาจกระทบตอความรูสึก ความเช่ือ ความ
สงบเรียบรอย และศีลธรรมอันดีของประชาชนซ่ึงเปนผูใชบริการของหนวยงานของรัฐหรืออาจกอใหเกิด
ความเสียหาย หรือมีผลกระทบตอสิทธิเสรีภาพของผูเปนเจาของขอมูลอยางชัดเจนเชน หมายเลขบัตรเดบิต 
หรือบัตรเครดิต หมายเลขประจําตัวประชาชน หรือหมายเลขประจําตัวบุคคล เช้ือชาติ ศาสนา ความเช่ือ 
ความคิดเห็นทางการเมือง สุขภาพ พฤติกรรมทางเพศ เปนตน 
  (จ) ควรจัดใหมีมาตรการที่รอบคอบในการรักษาความม่ันคงปลอดภัยสําหรับขอมูลสวน
บุคคลของบุคคลซ่ึงอายุไมเกินสิบแปดปโดยใชวิธีการโดยเฉพาะและเหมาะสม  
 
 
 
 
 



บทท่ี 5 
ประเมินความสอดคลองกับระบบท่ีมอียู 

 ดวยประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติ
ในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. 2553               มีจุดมุงหมายใหหนวยงาน
คํานึงถึงการรักษาความเปนสวนตัวหรือคุมครองขอมูลสวนบุคคล เพื่อใหการดําเนินการใด ๆ ดวยวิธีการ
ทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความม่ันคงปลอดภัย ความนาเช่ือถือ 
และมีการคุมครองขอมูลสวนบุคคล 
 โดยท่ัวไป หลักการที่ตองคํานึงถึงเกี่ยวกับนโยบายคุมครองขอมูลสวนบุคคล มีดังนี้ 
 1. การเปดเผยขอมูล 
 2. ลูกคาหรือผูใชบริการจะตองมีทางเลือกในการใหขอมูล รวมถึงอนุญาตใหนําขอมูลนั้นไปใช
งานได และยังสามารถปองกันไมใหนําขอมูลฯ ไปขายตอ หรือเผยแพรขอมูลในรูปแบบใดท่ีสามารถระบุ
ตัวตนของลูกคาหรือผูใชบริการ 
 3. ลูกคาหรือผูใชบริการ จะตองสามารถเขาถึงขอมูลสวนตัวท่ีเก็บรักษา เพื่อแกไขขอมูลให
ถูกตองได 
 4. เว็บไซตท่ีใหบริการ จะตองมีระบบรักษาความม่ันคงปลอดภัยอยางเพียงพอ 

 ดังนั้น คณะทํางานจัดทําความรูเ ร่ืองความม่ันคงปลอดภัยของสารสนเทศ ตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส จึงไดศึกษาขอมูลสารสนเทศของ สศอ.จากแผนบริหารความเส่ียง
ของระบบฐานขอมูลและสารสนเทศ ประจําป 2555 เพื่อใชประกอบการประเมินความสอดคลองกับประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติในการคุมครองขอมูลสวน
บุคคลของหนวยงานของรัฐ พ.ศ. 2553  

5.1 ประเมินความสอดคลองกับระบบท่ีมีอยู 
 การประเมินสถานะปจจุบันของระบบสารสนเทศของสํานักงานเศรษฐกิจอุตสาหกรรม 
เปรียบเทียบกับประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติใน
การคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. 2553 คณะทํางานจัดทําความรูเร่ืองความม่ันคง
ปลอดภัยของสารสนเทศฯ ไดใชแบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและ
แนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ ตามมาตรา ๗ ในพระราชกฤษฎีกา
กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 โดยแบบประเมิน
ดังกลาว สามารถ Download จากเว็บไซตกระทรวง ICT http://www.mict.go.th และเว็บไซตคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส http://www.etcommission.go.th 
 แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติในการ
คุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ2 เปนการตรวจสอบการดําเนินงานของหนวยงานวามีการ



ดําเนินงานครบถวนตามขอกําหนดในประกาศหรือไม โดยแบบประเมินฯ เปนการ Check List การ
ดําเนินงานตามประกาศ ดังนั้น เพื่อความเขาใจวิธีการประเมินตามแบบประเมินดังกลาว จึงไดแสดง
คําอธิบายวิธีการประเมิน/การตรวจสอบรายละเอียดการดําเนินงาน ดังนี้ 
 ศึกษาวิธีการประเมินตามแบบประเมิน 
 1. ใหตรวจสอบเบ้ืองตนกอนวา องคกรไดมีการดําเนินการในแตละหัวขอไปแลวบางหรือไม 
 2. หาก (คิดวา) มี ใหบันทึก “ผาน” ในชอง “หนวยงานประเมินตนเอง” ไวพลางกอน 
 ตรวจสอบรายละเอียดการดําเนินงาน 
 1. ตรวจสอบวา องคกรมีการประกาศนโยบายหรือแนวปฏิบัติ” ในเร่ืองท่ีไดcheck ไวแลว
หรือไม 
 2. กรณี “มีการจัดทําประกาศใด ๆ” ไวแลว ใหตรวจสอบความครบถวนตามขอกําหนดใน
ประกาศ 
 3. บันทึกช่ือเอกสารอางอิงในแบบประเมิน หนาแรก หัวขอ “เอกสารประกอบการพิจารณา” 
 4. ใชแบบประเมินเปนเคร่ืองมือ Check List โดยระบุขอมูลอางอิง ดังนี้ 
  - ช่ือเอกสาร (ประกาศ/ขอปฏิบัติ/คูมือการทํางาน) 
  - หัวขอท่ีเกี่ยวของ 
  - เลขหนาของเอกสาร 
  - สรุปสาระส้ัน ๆ พอเขาใจ 
  - หากประกาศไมไดใชขอความตรงตามประกาศแตมีการดําเนินงานท่ีสอดคลอง ใหระบุ
เหตุผล ประกอบการพิจารณา 
 
                                                 1 
2แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของ
หนวยงานภาครัฐ ภาคผนวก 

 
 
 
 
 
 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

1 ใหหนวยงานของรัฐซึ่งรวบรวม จัดเก็บ 
ใช เผยแพร หรือดําเนินการอ่ืนใดเก่ียวกับ
ข อ มูลของ ผู ใ ช บ ริ ก าร ธุ รกรรมทาง
อิ เ ล็กทรอนิกส  จัดทํานโยบายในการ
คุมครองขอมูลสวนบุคคลไว เปนลาย
ลักษณอักษร โดยใหมีสาระสําคัญอยาง
นอย ดังน้ี 

  

 (1) การเก็บรวบรวมขอมูลสวนบุคคล
อยางจํากัด 

ไมผาน  

 (2) คุณภาพของขอมูลสวนบุคคล ไมผาน  
 (3)  การระบุ วัตถุประสงคในการเก็บ

รวบรวม 
ไมผาน  

 (4) ขอจํากัดในการนําขอมูลสวนบุคคลไป
ใช 

ไมผาน  

 (5) การรักษาความม่ันคงปลอดภัย ไมผาน  
 (6) การเปดเผยเก่ียวกับการดํา เนินการ 

แนวปฏิบัติ และนโยบายท่ีเก่ียวกับขอมูล
สวนบุคคล 

ไมผาน  

 (7) การมีสวนรวมของเจาของขอมูล ไมผาน  
 (8)  ความรับผิดชอบของบุคคลซึ่ งทํา

หนาที่ควบคุมขอมูล 
ไมผาน  

 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ในพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

2 ใหหนวยงานของรัฐจัดทําขอปฏิบัติใน
การคุ มครองข อ มู ลส วนบุ คคลของ
ผูใชบริการ และใหมีรายการอยางนอย 
ดังน้ี 

  

 (1) ขอมูลเบื้องตน ประกอบดวย 
(ก) ช่ือนโยบายการคุมครองขอมูลสวน
บุคคลวาเปนของหนวยงานใด 
(ข) รายละเอียดขอบเขตของการบังคับใช
นโยบายการคุมครองขอมูลสวนบุคคลที่
หนวยงานของรัฐรวบรวม จัดเก็บ หรือ
การใชตามวัตถุประสงค 
(ค) ใหแจงการเปล่ียนแปลงวัตถุประสงค
หรือนโยบายการคุมครองขอมูลสวน
บุคคลใหเจาของขอมูลทราบและขอความ
ยินยอมกอนทุกครั้ ง  ตามวิธีการและ
ภายในกําหนดเวลาที่ประกาศ 

ไมผาน  

 
 
 
 
 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (2) การเก็บรวบรวม จัดประเภท และการ
ใชขอมูลสวนบุคคล ใหหนวยงานของรัฐ 
รวบรวม จัดเก็บและใชขอมูลสวนบุคคล
จัดทํารายละเอียด ดังตอไปน้ี 
(ก) การติดตอระหวางหนวยงานของรัฐ 
(ข) การใชคุกก้ี (Cookies) 
(ค) การเก็บขอมูลสถิติเก่ียวกับประชากร 
(ง) บันทึกผูเขาชมเว็บไซต (Log Files) 
(จ) ใหหนวยงานของรัฐระบุขอมูลที่มีการ
จัดเก็บผานทางเว็บไซตวาเปนขอมูลที่
ประชาชนมีสิทธิ เ ลือกวา  “จะใหหรือ
ไมให” ก็ได และใหหนวยงานของรัฐ
จัดเตรียมชองทางอ่ืนในการติดตอสื่อสาร
สําหรับผูใชบริการที่ไมประสงคจะให
ขอมูลผานทางเว็บไซต 

ไมผาน  

 (3) การแสดงระบุความเช่ือมโยงใหขอมูล
สวนบุคคลกับหนวยงานหรือองคกรอื่น 

ไมผาน  

 (4) การรวมขอมูลจากที่มาหลายๆ แหง ไมผาน  
 (5) การใหบุคคลอื่นใชหรือการเปดเผย

ขอมูลสวนบุคคล 
ไมผาน  

 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (6) การรวบรวม  จัดเก็บ  ใช  และการ
เปดเผยขอมูลเก่ียวกับผูใชบริการ 

ไมผาน  

 (7) การเขาถึง การแกไขใหถูกตอง และ
การปรับปรุงใหเปนปจจุบัน 

ไมผาน  

 (8) การรักษาความม่ันคงปลอดภัยของ
ขอมูลสวนบุคคล ซึ่งหนวยงานของรัฐพึง
ดําเนินการ ดังน้ี 
(ก )  สร า ง เ ส ริ มคว ามสํ า นึ ก ในก าร
รับผิดชอบดานความมั่น คงปลอดภัยของ
ขอมูลสวนบุคคลใหแกบุคลากร พนักงาน 
หรือลูกจางของหนวยงานดวยการเผยแพร
ขอมูลขาวสาร ใหความรู จัดสัมมนา หรือ
ฝกอบรม ในเรื่องดังกลาวใหแกบุคลากร
ในองคกรเปนประจํา 
(ข) กําหนดสิทธิและขอจํากัดสิทธิในการ
เข าถึงขอมูลสวนบุคคลของบุคลากร 
พนักงาน  หรือลูกจางของตนในแตละ
ลําดับช้ันใหชัดเจน และใหมีการบันทึก
รวมท้ังการทําสํารองขอมูลของการเขาถึง
หรือการเขาใชงานขอมูล 
สวนบุคคลไวในระยะเวลาที่เหมาะสม
หรือตามระยะเวลาที่กฎหมายกําหนด 

ผาน หนา  12  ขอ  2) การจัดใหมีการอบรมใหความรูดาน
คอมพิวเตอร 
หนา 15 การกําหนดสิทธิ์ผูใช 

 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (ค) ตรวจสอบและประเมินความเสี่ยงดาน
ความมั่นคงปลอดภัยของเว็บไซต หรือ
ของระบบสารสนเทศท้ังหมดอยางนอยป
ละ 1 ครั้ง 
(ง )  กํ าหนดให มี ก า ร ใช ม าตรการที่
เหมาะสมและเปนการเฉพาะสําหรับการ
รักษาความมั่นคงปลอดภัยของขอมูลสวน
บุคคลที่มีความสําคัญยิ่งหรือเปนขอมูลที่
อาจกระทบตอความรูสึก ความเช่ือ ความ
สงบเรียบรอย  และศีลธรรมอันดีของ
ป ร ะช า ชนซึ่ ง เ ป น ผู ใ ช บ ริ ก า ร ข อ ง
หนวยงานของรัฐ หรืออาจกอใหเกิดความ
เสียหาย หรือมีผลกระทบตอสิทธิเสรีภาพ
ของผูเปนเจาของขอมูลอยางชัดเจน 
(จ) ควรจัดใหมีมาตรการท่ีรอบคอบใน
การรักษาความม่ัน คงปลอดภัยสําหรับ
ขอมูลสวนบุคคลของบุคคลซึ่งอายุไมเกิน
สิบแปดปโดยใชวิธีการโดยเฉพาะและ
เหมาะสม 

ผาน มีการทบทวนแผนบริหารความเสี่ยงของระบบฐานขอมูล
และสารสนเทศ 
เปนประจําทุกป 
หนา 23 นโยบายความมั่นคงปลอดภัย 

 
 
 
 
 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

 (9) การติดตอกับเว็บไซตเว็บไซตซึ่งให
ขอมูลแก ผู ใชบริการในการติดตอกับ
หนวยงานของรัฐ ตองจัดใหมีทั้งขอมูล
ติดตอไปยังสถานที่ทําการงานปกติและ
ขอมูล 
ติดตอผานทางออนไลนดวย ขอมูลติดตอ
ที่หนวยงานของรัฐควรจะระบุเอาไวอยาง
นอยตองประกอบดวยขอมูลดังตอไปน้ี 
(ก) ช่ือและที่อยู 
(ข) หมายเลขโทรศัพท 
(ค) หมายเลขโทรสาร 
(ง) ที่อยูจดหมายอิเล็กทรอนิกส 

ไมผาน  

3 ใหหนวยงานของรัฐจัดทํานโยบายและ
แนวปฏิบัติในการคุมครองขอมูลสวน
บุคคลภายใตหลักการตามขอ 1 และขอ 2 
สําหรับหนวยงานของรัฐท่ีไดรับทรัสต
มารคจากหนวยงานหรือองคกรอ่ืนท่ีทํา
หนาท่ีออกทรัสตมารค (Trust Mark) ให
หนวยงานของรัฐน้ันแสดงนโยบายและ
แนวปฏิบัติในการคุมครองขอมูลสวน
บุคคลท่ีไดรับการรับรองจากหนวยงาน
หรือองคกรท่ีออกหรือรับรองทรัสตมารค
ดังกลาวตอคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส 

ไมผาน  

 



แบบประเมินประกอบการพิจารณาการดาํเนินงานตามแนวนโยบายและแนวปฏิบัติ ในการคุมครองขอมูล
สวนบุคคลของหนวยงานของรัฐ 

ตามมาตรา 7  ใน พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. 2549 

 
ขอ แนวนโยบาย / และแนวปฏิบัติ 

(ประกาศของคณะกรรมการ) 
หนวยงานประเมินตนเอง 

ผาน/ไม
ผาน 

อางอิง แผนบริหารความเสี่ยงของระบบฐานขอมูลและ
สารสนเทศ สศอ. ป 2555 
หนา… / ระบุเหตุผล (ถามี) 

4 ใหหนวยงานของรัฐกําหนดชื่ อ เ รียก
นโยบายการคุมครองขอมูลสวนบุคคลไว
ใหชัดเจน และในกรณีท่ีมีการปรับปรุง
นโยบาย ใหระบุวัน เวลา และป ซึ่งจะมี
การปรับปรุงหรือเปลี่ยนแปลงนโยบาย
ดังกลาวไวดวย 
 
 
 
 
 
 
 
 
 
 

ไมผาน  

 
 
 
 
 
 
 
 
 



บทท่ี 6  

กําหนดแนวทางปฏิบัติใหสอดคลองตามกฎหมาย 

6.1 ความรูในการกําหนดนโยบายดานการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ 
 ในบทท่ี 5 การประเมินความสอดคลองกับระบบท่ีมีอยู ไดแสดงวิธีการประเมินสถานะปจจุบัน
ของระบบสารสนเทศของสํานักงานเศรษฐกิจอุตสาหกรรม เปรียบเทียบกับประกาศคณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวการปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงาน
ของรัฐ พ.ศ. 2553 โดยใชแบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบายและแนวปฏิบัติ
ในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ ตามมาตรา 7 ในพระราชกฤษฎีกากําหนดหลักเกณฑ
และวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 ซ่ึง ผลการประเมินสามารถสรุปได ดังนี้ 

 ๑. ไมผาน 
 การตรวจสอบในเบ้ืองตน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไมไดมีการดําเนินการในหัวขอนั้น ๆ 

 ๒. ผาน 
 การตรวจสอบในเบ้ืองตน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการดําเนินการในหัวขอนั้น ๆ 

 ตรวจสอบรายละเอียดการดําเนินงาน 
 สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการดําเนินการในหัวขอนั้น ๆ แตไมมีการประกาศ
นโยบายหรือแนวปฏิบัติในแตละหัวขอ ทําใหไมสอดคลองตามกฎหมาย 

 จากขอสรุปดังกลาวขางตนนั้น สามารถสรุปไดวา สํานักงานเศรษฐกิจอุตสาหกรรม ไดมีการ
ดําเนินการในหัวขอนั้น ๆ แตไมไดจัดทํานโยบายหรือแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ
หนวยงานของรัฐ จึงไมสอดคลองตามตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง
แนวนโยบายและแนวการปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. 2553 ดังนั้น 
คณะทํางานจัดทําความรูเร่ืองความม่ันคงปลอดภัยของสารสนเทศฯ จึงไดศึกษา คนควาความรูในการ
กําหนดนโยบายดานการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ ท่ีสอดคลองตามกฎหมาย  ซ่ึง ได
แสดงรายละเอียด ดังนี้ 

 รูปแบบของนโยบาย และแนวปฏิบัติ 

 ขอแนะนําในการเขียนนโยบาย 



 1. ใหส้ัน กระชับไดใจความ และสามารถเขาใจไดโดยงาย เชนเดียวกันกับองคประกอบอ่ืนๆ 
ของเว็บไซตของหนวยงาน เพื่อใหสมาชิกทุกคนทั้งภายนอกและภายในหนวยงานสามารถเขาใจไดอยาง
ชัดเจน 

 2. องคประกอบแตละขอท่ีปรากฏ ควรมีความหมายเปนไปตามหลักการของประกาศฯ 

 3. จากขอ (2) นโยบายควรจะตองกําหนดข้ึนจากขอมูลท่ีเปนจริง สอดคลองกับวัตถุประสงค
ของหนวยงาน ซ่ึงจะตองไดรับการกําหนดข้ึนกอนท่ีจะมีการดําเนินงาน โดยการกําหนดกลวิธีในการปฏิบัติ
ไวกวาง ๆ เพื่อใหผูปฏิบัติสามารถพิจารณาตีความแลวนําไปปฏิบัติตามความสามารถ สอดคลองกับ
สภาวการณในขณะนั้นๆ และเหมาะสมกับความเปนจริง และนโยบายที่ดีควรจะตองครอบคลุมไปถึงงานท่ี
กําลังจะดําเนินการในระยะเวลาอันใกลกับงานท่ีจะตองดําเนินการในอนาคตมีความสอดคลองและ
ตอเนื่องกัน 

 สรุปวา นโยบายท่ีดีจะชวยใหสามารถปฏิบัติงานไดอยางถูกทิศทาง งาย และมีประสิทธิภาพ
มากยิ่งข้ึน ชวยใหผูปฏิบัติสามารถกําหนดแนวปฏิบัติและตัดสินใจในภารกิจท่ีตนเองรับผิดชอบไดดวย
ตนเอง 

 แนวปฏิบัติ ควรเขียนใหสอดคลองกับนโยบายที่กําหนดไว ซ่ึงจะตองวิเคราะหและกําหนด
ความสําคัญตามความเปนไปได ตามความรับผิดชอบของทุกหนวยงานยอย (ถามี) โดยมีความชัดเจนท่ี
สามารถนําไปปฏิบัติตามได 

 ประเด็นการพิจารณา การกําหนดสาระสําคัญในประกาศ ควรมีอะไรบาง 

 ชื่อประกาศ 
 ส่ิงแรกท่ีตองบอกใหผูใชบริการ / ผูท่ีเกี่ยวของไดรับรูกอน คือ นโยบายและแนวปฏิบัติในการ
คุมครองขอมูลสวนบุคคลนี้ เปนของหนวยงานไหน เว็บไซตอะไร 
 ขอแนะนํา 
 นโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ ช่ือหนวยงาน 

 คํานํา วัตถุประสงค ขอบเขตเบื้องตน 
 เกร่ินถึงอํานาจหนาท่ี ภารกจิของหนวยงานที่มีการใหบริการตามกฎหมาย ซ่ึงอาจรวมถึง
วัตถุประสงค ขอบเขตเบ้ืองตนของนโยบายและแนวปฏิบัติ ดวยก็ได 
 
 ขอแนะนํา 
 - ช่ือหนวยงาน เปนหนวยงานท่ีมีภารกิจในดาน….. และบริการ…… โดยมีการใหบริการตาม
ภารกิจดวยวิธีการทางอิเล็กทรอนิกส ดังนั้นจึงมีนโยบายท่ีจะ-กลาวถึงขอบเขตเบ้ืองตน เชน จัดเก็บ ใชหรือ
เผยแพรขอมูลสวนบุคคลท่ีไดมาจาก…-- การลงทะเบียนขอใชบริการผานทางอิเล็กทรอนิกส…จึงจัดทํา



นโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของผูใชบริการที่ติดตอเขามายังเว็บไซตของ ช่ือ
หนวยงาน เพื่อคุมครองขอมูลสวนบุคคลของผูใชบริการ …. 
 - ช่ือหนวยงาน ใหความสําคัญถึงสิทธิ ขอมูลสวนบุคคลและการคุมครองขอมูลสวนบุคคลของ
ผูใชบริการ ดังนั้นจึงไดจัดทํานโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลเพ่ือใหผูใชบริการ
ธุรกรรมทางอิเล็กทรอนิกสกับ ช่ือหนวยงาน ทราบถึงรายละเอียด --กลาวถึงขอบเขตเบ้ืองตน เชน การ
ตรวจสอบถึงพฤติกรรมของการสืบคนขอมูลของผูใชบริการ -- 

 นโยบาย ระบุองคประกอบของนโยบายของหนวยงานในเร่ืองนี้วา มีกีส่วน มีองคประกอบเร่ือง
อะไรบาง (ตามหลักการทั้ง 8 ขอ) 
 1. การเก็บรวบรวมขอมูลสวนบุคคลอยางจํากัด 
 การจัดเก็บรวบรวมขอมูลสวนบุคคลใหมีขอบเขตจํากัด และใชวิธีการที่ชอบดวยกฎหมายและ
เปนธรรม และใหเจาของขอมูลทราบหรือไดรับความยินยอมจากเจาของขอมูลตามแตกรณี 
 ขอแนะนํา 
 ช่ือหนวยงาน มีการจัดเก็บ รวบรวมขอมูลสวนบุคคลของผูใชบริการฯ โดยนําขอมูลไปใชเพื่อ
วัตถุประสงคในการดําเนินงานของ ช่ือหนวยงาน ตามท่ีกฎหมายกําหนด ในกรณีท่ี ช่ือหนวยงาน ประสงค
จะใชขอมูลสวนบุคคลของผูใชบริการเพื่อวัตถุประสงคอ่ืน ช่ือหนวยงาน จะแจงความประสงคใหทานทราบ 
และขอความยินยอมจากทาน และขอมูลสวนบุคคลท่ี ช่ือหนวยงาน ไดรับ จัดเก็บ รวบรวม เชน ……… 

 2. คุณภาพของขอมูลสวนบคุคล 
 ขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บใหเปนไปตามอํานาจหนาท่ีและวัตถุประสงคในการ
ดําเนินงานของหนวยงานของรัฐตามกฎหมาย 
 ขอแนะนํา 
 ช่ือหนวยงาน มีการรวบรวมและจัดเก็บขอมูลสวนบุคคลเพื่อประโยชนตอการดําเนินงานตาม
ภารกิจของ ช่ือหนวยงาน โดยเนนความครบถวน ถูกตองและเปนปจจุบันของขอมูล 
 3. การระบุวัตถุประสงคในการเก็บรวบรวม 
 ใหบันทึกวัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคล ในขณะท่ีมีการเก็บรวบรวมและ
จัดเก็บ รวมถึงการนําขอมูลนั้นไปใชในภายหลัง และหากมีการเปล่ียนแปลงวัตถุประสงคของการเก็บ
รวบรวมขอมูลใหจัดทําบันทึกแกไขเพิ่มเติมไวเปนหลักฐาน 
 ขอแนะนํา 
 ขอมูลสวนบุคคลของผูใชบริการ ช่ือหนวยงาน จะถูกเก็บรวบรวมตามหลักเกณฑท่ี ช่ือ
หนวยงาน กําหนด โดยเจาหนาท่ีท่ีเกี่ยวของจะมีการบันทึกวัตถุประสงคของการจัดเก็บ รวบรวมขอมูลสวน
บุคคลของผูใชบริการฯ ไวอยางชัดเจน และกําหนดใหมีการบันทึกการแกไขเพิ่มเติม หากมีการเปล่ียนแปลง
วัตถุประสงคในการจัดเก็บขอมูล 



 4. ขอจํากัดในการนําขอมูลสวนบุคคลไปใช 
 หามมิใหมีการเปดเผย หรือแสดง หรือทําใหปรากฏในลักษณะอ่ืนใดซ่ึงขอมูลสวนบุคคลท่ีไม
สอดคลองกับวัตถุประสงคของการรวบรวมและจัดเก็บขอมูล เวนแตจะไดรับความยินยอมจากเจาของขอมูล 
หรือเปนกรณีท่ีกฎหมายกําหนดใหกระทําได 
 ขอแนะนํา 
 ช่ือหนวยงาน จะไมเปดเผยขอมูลสวนบุคคลท่ีไมสอดคลองกับวัตถุประสงค ของการรวบรวม
และจัดเก็บขอมูล เวนแตจะไดรับความยินยอมจากเจาของขอมูล ยกเวนการเปดเผยขอมูลตามท่ีกฎหมาย
กําหนดใหกระทําไดหรือตามท่ีกําหนดไวในนโยบายเร่ืองการเปดเผยเกี่ยวกับการดําเนินงาน แนวปฏิบัติ 
และแนวนโยบายท่ีเกี่ยวกับขอมูลสวนบุคคล 

 5. การรักษาความม่ันคงปลอดภัย 
 ใหมีมาตรการในการรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคลอยางเหมาะสม เพื่อ
ปองกันการสูญหาย การเขาถึง ทําลาย ใช แปลง แกไขหรือเปดเผยขอมูลโดยมิชอบ 
 ขอแนะนํา 
 ช่ือหนวยงาน มีระบบรักษาความมั่นคงปลอดภัยท่ีมีมาตรฐานเพ่ือรักษาความม่ันคงปลอดภัย
ของขอมูลสวนบุคคล เพื่อปองกันมิใหขอมูลสูญหาย ถูกนําไปใชอยางผิดๆ เปล่ียนแปลงแกไขหรือเปดเผย
ขอมูลโดยไมไดรับอนุญาต 

 6. การเปดเผยเกี่ยวกับการดําเนินการ แนวปฏิบัติ และนโยบายท่ีเก่ียวกับขอมูลสวนบุคคล 
 ใหมีการเปดเผยการดําเนินการ แนวปฏิบัติ และนโยบายท่ีเกี่ยวกับขอมูลสวนบุคคลและจัดใหมี
วิธีการที่สามารถตรวจสอบดูความมีอยู ลักษณะของขอมูลสวนบุคคล วัตถุประสงคของการนําขอมูลไปใช ผู
ควบคุมและสถานท่ีทําการของผูควบคุมขอมูลสวนบุคคล 
 ขอแนะนํา 
 ช่ือหนวยงาน จะใชขอมูลสวนบุคคลของผูใชบริการเพียงเทาท่ีจําเปน เพื่อใชในการติดตอการ
ใหบริการ ประชาสัมพันธ หรืออ่ืนๆ ตามกิจการ กิจกรรมของ ช่ือหนวยงาน เทานั้น โดย ช่ือหนวยงาน ไดมี
การดําเนินการตามนโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคล ซ่ึงหากผูใชบริการมีขอสงสัย
ในรายละเอียด สามารถติดตอกับ ช่ือหนวยงาน ไดตามท่ีอยูท่ีปรากฏในขางทายประกาศฉบับนี้ 

 7. การมีสวนรวมของเจาของขอมูล 
 ใหผูควบคุมขอมูลสวนบุคคลแจงถึงความมีอยู หรือรายละเอียดของขอมูลสวนบุคคลแกเจาของ
ขอมูลเม่ือไดรับคํารองขอภายในระยะเวลาอันสมควรตามวิธีการในรูปแบบ รวมถึงคาใชจาย (ถามี) ตาม
สมควรหามมิใหผูควบคุมขอมูลสวนบุคคลปฏิเสธท่ีจะใหคําช้ีแจงหรือใหขอมูลแกเจาของขอมูล ผูสืบสิทธ์ิ 
ทายาท ผูแทนโดยชอบธรรม หรือผูพิทักษ ตามกฎหมายใหผูควบคุมขอมูลจัดทําบันทึกคําคัดคานการจัดเก็บ 
ความถูกตอง หรือการกระทําใดๆ เกี่ยวกับเจาของขอมูลไวเปนหลักฐาน 



 ขอแนะนํา 
 กรณีท่ี ช่ือหนวยงาน ไดรับคํารองขอจากเจาของขอมูล ช่ือหนวยงาน จะเปดเผยรายละเอียดของ
ขอมูลสวนบุคคลใหเจาของขอมูล ผูสืบสิทธ์ิ ทายาท ผูแทนโดยชอบธรรม หรือผูพิทักษ ตามกฎหมาย ทราบ
ภายในระยะเวลาที่เหมาะสม หลังจากท่ี ช่ือหนวยงาน ไดตรวจสอบหลักฐานท่ีเช่ือถือไดซ่ึงเจาของขอมูลได
แสดงตอ ช่ือหนวยงาน แลวท้ังนี้ ในกรณีท่ี ช่ือหนวยงาน ปฏิเสธการใหขอมูลสวนบุคคลใดๆ ช่ือหนวยงาน 
จะจัดทําคําช้ีแจงแจงใหเจาของขอมูลทราบ และจะบันทึกคําคัดคานเพื่อเก็บไวเปนหลักฐาน  
 
8. ความรับผิดชอบของบุคคลซ่ึงทําหนาท่ีควบคุมขอมูล 
 ใหผูควบคุมขอมูลสวนบุคคลปฏิบัติตามมาตรการท่ีกําหนดไวขางตนเพื่อใหการดําเนินงานตาม
แนวนโยบายเกี่ยวกับการคุมครองขอมูลสวนบุคคลเปนไปตามมาตรฐานของประกาศฉบับนี้ 
 
 
 ขอแนะนํา 
 ช่ือหนวยงาน  กําหนดใหเจาหนาท่ี  พนักงานทุกคนที่จัดเก็บขอมูลสวนบุคคลตองให
ความสําคัญและรับผิดชอบในการจัดเก็บและคุมครองขอมูลสวนบุคคลท่ีตนจัดเก็บตามนโยบายและแนว
ปฏิบัติในการคุมครองขอมูลสวนบุคคลท่ีกําหนดไว 

 แนวปฏิบัติ ควรเขียนใหสอดคลองกับนโยบายท่ีกําหนดไวและสอดคลองตามประกาศคณะ
กรรมการฯ ขอ 3 

 1. ขอมูลเบื้องตน 
 ขอมูลเบ้ืองตน 
  - ช่ือนโยบายฯ 
  - รายละเอียดขอบเขตการบังคับใช วัตถุประสงค 
 ตองบอกวา ขอมูลสวนบุคคลและการดําเนินการของบุคคลใดบาง ท่ีจะตกอยูในบังคับของ
นโยบายการคุมครองขอมูลสวนบุคคลท่ีกําหนดไวในประกาศนี้ 
 ขอแนะนํา 
 - แนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ ช่ือหนวยงาน 
 - ตามนโยบายการคุมครองขอมูลสวนบุคคลของ ช่ือหนวยงาน ไดกําหนดขอบเขตเอาไววา 
นโยบายการคุมครองขอมูลสวนบุคคลนี้ ใชกับการดําเนินการใดๆ ของ ช่ือหนวยงาน ตอขอมูลสวนบุคคลท่ี 
ช่ือหนวยงาน เก็บรวบรวมหรือไดรับมาเทานั้น ซ่ึงขอมูลดังกลาว รวมถึงขอมูลท่ีผูใชบริการใชบริการของ 
ช่ือหนวยงาน ดวย ซ่ึงขอมูลสวนบุคคลคือ ขอมูลท่ีระบุตัวบุคคลของผูใชบริการไดเชนเดียวกับช่ือ ท่ีอยู 
อีเมล หมายเลขโทรศัพทของผูใชบริการ ท้ังนี้ขอมูลสวนบุคคลในที่นี้ ไมไดรวมถึงขอมูลท่ีสาธารณชน



สามารถเขาถึงไดเปนการท่ัวไป และยังไดระบุขอบเขตของนโยบายฯ ดังกลาวเพิ่มเติมวา ไมใชกับแนว
ปฏิบัติตอขอมูลสวนบุคคลของหนวยงานอ่ืนท่ี ช่ือหนวยงาน มิไดเกี่ยวของหรือสามารถควบคุมได และไม
ใชบังคับกับแนวปฏิบัติของบุคคลท่ีมิไดเปนเจาหนาท่ีหรือพนักงานของ ช่ือหนวยงาน หรือท่ี ช่ือหนวยงาน 
ไมมีอํานาจควบคุมดูแล 
 - การแจงใหทราบถึงการเปล่ียนแปลงของนโยบายการคุมครองขอมูลสวนบุคคลตองระบุไวใน
ประกาศใหผูใชบริการไดทราบวา หากจะมีการเปล่ียนแปลงนโยบายฯ จะใชวิธีการใดในการแจงให
ผูใชบริการทราบ 
 - ในกรณีท่ีมีการเปล่ียนแปลงนโยบายในการคุมครองขอมูลสวนบุคคล จะมีการประกาศแจงให
ทราบผานทางหนาเว็บไซตของ ช่ือหนวยงาน ลวงหนาเปนเวลา 30 วัน 
 
 - ช่ือหนวยงาน และเว็บไซตอาจทําการปรับปรุงหรือแกไขนโยบายการคุมครองขอมูลสวน
บุคคลโดยไมไดแจงใหทานทราบลวงหนา ท้ังนี้เพื่อความเหมาะสมและความมีประสิทธิภาพในการ
ใหบริการ ดังนั้นจึงขอแนะนําใหผูใชบริการอานนโยบายการคุมครองขอมูลสวนบุคคลทุกคร้ังท่ีใชบริการ 
 นโยบายการคุมครองขอมูลสวนบุคคลของ ช่ือหนวยงาน ใชมาต้ังแตวันท่ี ….. และปรับปรุง
ลาสุดเม่ือวันท่ี ……. 

 2. การเก็บรวบรวม จัดประเภท และการใชขอมูลสวนบุคคล 
 หนวยงานจะตองใหรายละเอียดวา หนวยงานเก็บรวบรวมขอมูลอะไรบางผานทางเว็บไซต 
หรือผานการกรอกขอความทางกระดาษแลวนํามาแปลงเปนขอมูลอิเล็กทรอนิกส และขอมูลท่ีถูกเก็บ
รวบรวมมานั้น จะถูกใชไปอยางไร โดยควรแจงใหชัดถึงวิธีในการเก็บ เชน เก็บโดยการลงทะเบียนผานทาง
เว็บไซต หรือการกรอกแบบฟอรมตางๆ เปนตน รายละเอียดดังนี้ 
  - การติดตอระหวางหนวยงานของรัฐ (การติดตอจากทางเว็บไซต) 
  - การใชคุกกี้ (Cookies) 
  - การเก็บขอมูลสถิติเกี่ยวกับประชากร (ขอมูลพื้นฐานบุคคล) 
  - บันทึกเขาออก (Log Files) 
  - ขอมูลที่เก็บเปนขอมูลท่ีตองใหเลือกไดวา “จะใหหรือไมให” ก็ได 

 ก. การติดตอระหวางหนวยงานของรัฐ 
 ถาหนวยงานจะสงการติดตอใดๆ ไปยังผูใชบริการดวยวิธีการทางอิเล็กทรอนิกส หนวยงาน
จะตองบอกใหผูใชบริการไดรูตัวกอนลวงหนา โดยตองบอกรายละเอียดวา กรณีใดบางท่ีจะติดตอไป เชน 
ทางอีเมล โทรศัพท จดหมาย นอกจากนี้ หากหนวยงานมีการใชขอมูลรวมกับหนวยงาน/ บุคคลภายนอก 
และหนวยงานหรือบุคคลภายนอกนั้นอาจจะติดตอไปยังผูใชบริการ กรณีนี้ก็ตองระบุเอาไวดวย 
 



 ข. การใชคุกก้ี (Cookies) 
 หากเว็บไซตมีการใชคุกกี้ ก็ตองระบุเอาไวดวย และตองบอกดวยวาคุกกี้ดังกลาวเช่ือมโยง เก็บ
รวบรวมขอมูลเกี่ยวกับขอมูลสวนบุคคลดวยหรือไมก็ 

 ค. การเก็บขอมูลสถิติเก่ียวกับประชากร (Demographic Information) 
 ในกรณีท่ีเว็บไซตมีการเก็บรวบรวมขอมูลสถิติเกี่ยวกับประชาการ เชน เพศ อายุ อาชีพ ตอง
ระบุการเก็บรวบรวมขอมูลดังกลาวไวในนโยบายดวย และตองบอกดวยวาเอาขอมูลดังกลาวไปใชอยางไร มี
การใหบุคคลอ่ืนรวมใชขอมูลดังกลาวดวยหรือไม 
 ง. บันทึกผูเขาชมเว็บ (Log Files) 
 ในกรณีท่ีเว็บไซตมีการเก็บบันทึกการเขาออกโดยอัตโนมัติเชน IP Address เว็บไซตท่ีเขาออก
กอนและหลัง ประเภทของบราวเซอร ท่ีสามารถเช่ือมโยงขอมูลดังกลาวกับขอมูลสวนบุคคลได ระบุวิธีการ
จัดเก็บ และช้ีแจงวัตถุประสงคของการใช รวมถึงการใหบุคคลอ่ืนรวมใชขอมูลนั้นดวย 

 จ.ขอมูลท่ีเก็บเปนขอมูลท่ีตองให หรือเลือกไดวาจะให หรือไมใหก็ได 
 ใหหนวยงานของรัฐระบุขอมูลท่ีมีการจัดเก็บผานทางเว็บไซตวาเปนขอมูลท่ีประชาชนมีสิทธิ
เลือกวา “จะใหหรือไมให” ก็ได และใหหนวยงานของรัฐจัดเตรียมชองทางอื่นในการติดตอส่ือสารสําหรับ
ผูใชบริการที่ไมพึงประสงคจะใหขอมูลผานทางเว็บไซต 
 ขอแนะนํา 
 - การเก็บรวบรวมขอมูลสวนบุคคลของ ช่ือหนวยงาน ผานทางการลงทะเบียนหรือการกรอก
แบบฟอรมนั้น ขอมูลท่ีจําเปนตองกรอกลงไปไดแก ช่ือ ช่ือสกุล หมายเลขประจําตัวประชาชน ท่ีอยู อีเมล 
หมายเลขโทรศัพท โดยขอมูลเหลานี้จําเปนตอการประมวลผลและการดําเนินงานตามภารกิจการใหบริการ
ของ ช่ือหนวยงาน สวนขอมูลอ่ืนๆ นอกจากนี้ ผูใชบริการมีสิทธิเลือกท่ีจะใหหรือไมใหก็ได ซ่ึงขอมูลตางๆ 
เหลานี้ ช่ือหนวยงาน จะใชเพื่อปรับปรุงการใหบริการที่ดีข้ึนตอไป 
 - ผูใชบริการอาจไดรับการรองขอใหแจงขอมูลสวนบุคคลในเวลาใดๆ ท่ีติดตอกับ ช่ือ
หนวยงาน และ ช่ือหนวยงาน อาจมีการใชงานขอมูลสวนบุคคลนี้ในหนวยงาน และใชขอมูลสวนบุคคลนี้
สอดคลองกับนโยบายในการคุมครองขอมูลสวนบุคคลฉบับนี้ รวมทั้งอาจผนวกขอมูลสวนบุคคลน้ีเขากับ
ขอมูลอ่ืนๆ เพื่อการดําเนินงานของหนวยงาน และขอมูลท่ีผนวกเขาดวยกันนี้ จะถือวาเปนขอมูลสวนบุคคล
ตราบเทาท่ียังคงผนวกเขาดวยกันอยู 
 - ช่ือหนวยงาน จัดเก็บขอมูลสวนบุคคลของผูใชบริการที่สงเร่ืองรองเรียน / ติดตอ ทางเว็บไซต 
โดย ช่ือหนวยงาน จะจัดเก็บรวบรวมขอมูลดังกลาวไว เชน ช่ือผูรองเรียน อีเมล เบอรติดตอ 
 - จัดเก็บขอมูลหมายเลขไอพี แอดเดรส ของผูใชบริการทุกทานท่ีเขาเยี่ยมชมเว็บของ ช่ือ
หนวยงาน เพื่อใชเปนขอมูลอางอิงตอไป 



 - ช่ือหนวยงาน จะใชขอมูลสวนบุคคลของผูใชบริการเพียงเทาท่ีจําเปน เชน ช่ือ ช่ือสกุล ท่ีอยู 
อีเมล เบอรโทรศัพท เพื่อใชในการติดตอการใหบริการ ประชาสัมพันธ หรือใหขอมูลขาวสารของ ช่ือ
หนวยงาน เทานั้น 
 - ในกรณีท่ี ช่ือหนวยงาน วาจางใหหนวยงานอ่ืนดําเนินการเก่ียวกับขอมูลสวนบุคคลของ
ผูใชบริการ เชน การจัดทํา แปลงเอกสารเปนขอมูลอิเล็กทรอนิกส การทําสําเนาเอกสาร การสงพัสดุ
ไปรษณีย การวิเคราะหขอมูลเชิงสถิติ ในกิจการหรือกิจกรรมของ ช่ือหนวยงาน ช่ือหนวยงาน จะกําหนดให
หนวยงานท่ีไดวาจางใหดําเนินการตางๆ ขางตน เก็บรักษาความลับและความปลอดภัยของขอมูลสวนบุคคล
ของผูใชบริการ และกําหนดขอหามมิใหนําขอมูลสวนบุคคลไปใชนอกเหนือจากกิจการหรือกิจกรรมของ 
ช่ือหนวยงาน 
 - ช่ือหนวยงาน ขอแนะนําใหผูใชบริการตรวจสอบนโยบายการคุมครองขอมูลสวนบุคคลของ
เว็บไซตอ่ืนท่ีเช่ือมโยงจากเว็บไซตของ ช่ือหนวยงาน เพื่อจะไดทราบและเขาใจวาเว็บไซตดังกลาวเก็บ
รวบรวม ใชหรือดําเนินการเกี่ยวกับขอมูลสวนบุคคลของทานอยางไร ท้ังนี้ ช่ือหนวยงาน ไมสามารถรับรอง
ขอความ หรือรับรองการดําเนินการตามท่ีไดมีประกาศไวได และไมขอรับผิดชอบใดๆ หากเว็บไซตเหลานั้น
ไมสามารถปฏิบัติการหรือดําเนินการใดๆ ตามนโยบายการคุมครองขอมูลสวนบุคคลของ ช่ือหนวยงาน ท่ี
ไดประกาศไว 
 - ช่ือหนวยงาน จะติดตอกับผูใชบริการดวยการสงจดหมายอิเล็กทรอนิกสถึงสมาชิกใหมเพื่อ 
ตรวจสอบช่ือผูใชบริการและรหัสผาน ท้ังนี้ผูใชบริการอาจแจงความประสงคใหติดตอดวยวิธีการอ่ืนไดใน
ขณะท่ีทําการลงทะเบียน 
 - ช่ือหนวยงาน มีการใชงานคุกกี้ (Cookies) เพื่อชวยอํานวยความสะดวกของผูใชบริการในการ
เขาบริการของหนวยงาน โดยคุกกี้เปนไฟลขอมูลขนาดเล็กท่ีระบบบริการของเว็บ ช่ือหนวยงาน สงไปยัง
โปรแกรมบราวเซอรของผูใชบริการ เม่ือผูใชบริการเขาเยี่ยมชมเว็บไซตหรือใชบริการเว็บไซตของ ช่ือ
หนวยงาน โดยคุกกี้เหลานี้ชวยใหการติดตอระหวางเคร่ืองคอมพิวเตอรของผูใชบริการกับระบบของ ช่ือ
หนวยงาน เปนไปไดอยางปกติ ซ่ึงคุกกี้ดังกลาวมิไดเก็บขอมูลสวนบุคคลของผูใชบริการเว็บไซตของ ช่ือ
หนวยงาน ไว อยางไรก็ตามคุกกี้ทําใหผูใชบริการไดรับประโยชนจากการใหบริการในลักษณะตางๆ ของ 
ช่ือหนวยงาน และ ช่ือหนวยงาน แนะนําวาผูใชบริการควรปลอยใหคุกกี้ทํางานไปตามปกติ 
 - ในกรณีท่ีผูใชบริการสมัครสมาชิก หรือใชบริการอยางใดอยางหนึ่ง ช่ือหนวยงาน อาจจะเก็บ
รวบรวมขอมูลสวนบุคคลของทานเพ่ิมเติม ไดแก เพศ อายุ อาชีพ ส่ิงท่ีโปรดปราน ความสนใจ หมายเลข
บัตรเครดิต และท่ีอยูในการติดตอเพื่อสะดวกในการแจงรายละเอียดตางๆ เพื่อวัตถุประสงคภายในหนวยงาน 
เชน การตรวจสอบ การวิเคราะหขอมูล เพื่อท่ีจะปรับปรุงระบบการใหบริการและติดตอกับผูใชบริการเพื่อ
สงประกาศท่ีสําคัญ เปล่ียนแปลงขอกําหนด เง่ือนไขและนโยบายตางๆ ของ ช่ือหนวยงาน  



 - ช่ือหนวยงาน กําหนดใหมีการเก็บบันทึกการเขาออกเว็บไซตของ ช่ือหนวยงาน เชน IP 
Address ของผูใชบริการทุกทานท่ีเขามาใชบริการ โดยผานระบบการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศ เพื่อใชเปนขอมูลในการอางอิงตอไป 
 - ช่ือหนวยงาน เก็บรวบรวมขอมูลเกี่ยวกับผูใชบริการทุกคร้ังท่ีเขามาใชบริการในเว็บไซตของ 
ช่ือหนวยงาน เชน สถิติการจราจรในเว็บไซต (site traffic statistics) การเปดหนาเพจ (page view) 
ระบบปฏิบัติการ (operating system) ประเภทของบราวเซอร (browser) และไอพี แอดเดรส (IP address) ซ่ึง
ขอมูลเหลานี้โดยท่ัวไปจะไมระบุถึงตัวผูใชบริการหรือสามารถเช่ือมโยงเกี่ยวพันกับผูใชบริการ และเพื่อ
วัตถุประสงคอ่ืนๆ ช่ือหนวยงาน อาจเก็บรวบรวม รักษา หรือใชสวนหน่ึงสวนใดโดยท่ีขอมูลดังกลาวไมได
ระบุถึงตัวผูใชบริการ และไมสามารถตามรอยไดวาเปนของผูใชบริการรายใด หากในกรณีท่ี ช่ือหนวยงาน 
เช่ือมโยงขอมูลเหลานี้กับขอมูลผูใชบริการอ่ืนๆ ขอมูลดังกลาวจะไดรับการปฏิบัติเหมือนกับขอมูลสวน
บุคคลอ่ืนๆ ภายใตนโยบายฉบับนี้ 
 - เว็บไซตของ ช่ือหนวยงาน จัดเก็บ/ใช Log Files เหมือนกับเว็บไซตมาตรฐานท่ัวๆ ไป ในท่ีนี้
รวมไปถึง IP address, ประเภทของ browser, ผูใหบริการอินเทอรเน็ต (ISP), หนาเว็บอางอิง, คอมพิวเตอร
แพลตฟอรม, วัน/เวลา และจํานวนคล้ิกเพื่อวิเคราะหแนวโนม และการจัดการบริหารเว็บไซต อีกท้ังเปนการ
รวบรวมขอมูลท่ัวไปเชิงประชากรสําหรับการใชงานโดยรวม ซ่ึง Log files ท้ังหมดจะไมเช่ือมโยงกับขอมูล
สวนบุคคล 
 - การจัดเก็บขอมูลสวนบุคคลผานทางเว็บไซตของ ช่ือหนวยงาน นั้น ช่ือหนวยงาน มีการ
กําหนดวาขอมูลใดเปนขอมูลท่ีตองให ช่ือหนวยงาน และขอมูลใดเปนขอมูลท่ีผูใชบริการมีสิทธิเลือกวาจะ
ใหหรือไมใหก็ได โดยแจงไวในข้ันตอนการกรอกขอมูลแลว และในกรณีท่ีผูใชบริการไมประสงคจะให
ขอมูลกับ ช่ือหนวยงาน ผานทางเว็บไซต ผูใชบริการสามารถติดตอ ช่ือหนวยงาน ผานชองทางการ
ติดตอส่ือสารอ่ืนๆ เชน จดหมาย โทรศัพทหรือติดตอกับเจาหนาท่ีของ ช่ือหนวยงาน โดยตรง เปนตน 
 - ในการลงทะเบียนหรือใชบริการกับ ช่ือหนวยงาน นั้น ข้ันตอนแรกผูใชบริการจะตองกรอก
แบบฟอรมการลงทะเบียนใหเรียบรอยกอน ซ่ึงขอมูลท่ีจําเปนตองกรอกลงไปไดแกขอมูลดังตอไปนี้ ช่ือ ช่ือ
สกุล หมายเลขบัตรประชาชน ท่ีอยู อีเมล และหมายเลขโทรศัพท โดยขอมูลเหลานี้จําเปนตอการประมวลผล
ของระบบที่ใหบริการตามท่ีทานใชบริการ สําหรับขอมูลอ่ืนๆ นอกจากน้ี ผูใชบริการมีสิทธิเลือกท่ีจะให
หรือไมใหก็ได เชน งานอดิเรก ส่ิงท่ีสนใจ เปนตน ซ่ึงขอมูลเหลานี้นั้น ช่ือหนวยงาน จะใชเพื่อการ
พัฒนาการใหบริการที่ดีข้ึนแกผูใชบริการ 

 3. การแสดงระบุความเชื่อมโยงใหขอมูลสวนบุคคลกับหนวยงานหรือองคกรอ่ืน 
 การเก็บรวบรวมขอมูลผานทางเว็บไซต ท่ีมีการเช่ือมโยงใหขอมูลแกหนวยงานอ่ืน จะตองมีการ
ระบุการเช่ือมโยงดังกลาวไวดวย เพื่อชวยใหผูใชบริการไมเกิดความสับสนวาหนวยงานไหนท่ีเปนผูเก็บ
รวบรวมขอมูลผานทางเว็บไซต และหนวยงานใดท่ีเปนผูมีกรรมสิทธ์ิในขอมูลดังกลาว- ใครคือผูเก็บ ใคร



เปนผูมีกรรมสิทธ์ิ และใครจะเปนผูมีหนาท่ีปฏิบัติตามนโยบายและแนวปฏิบัตินี้ และตองกําหนดใหชัดเจน
วาขอมูลประเภทใดท่ีจะมีการใชรวมกันกับหนวยงานอ่ืน 
 ขอแนะนํา 
 นอกจากเว็บไซตของ ช่ือหนวยงาน แลว ช่ือหนวยงาน ยังมีการเช่ือมโยงเว็บไซตกับ ……. โดย
ใหขอมูลระหวางกัน (ตามภารกิจของ ช่ือหนวยงาน) และ ช่ือหนวยงาน ยังมีการเช่ือมโยงขอมูลกับเว็บไซต
ของหนวยงานหรือองคกรอ่ืนๆ ของรัฐ โดยการจัดเก็บ รวบรวม และรักษาความปลอดภัยของขอมูลดังกลาว
ท่ีเช่ือมโยงกันนั้น ช่ือหนวยงาน ปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคล
ตามท่ีประกาศไว และเนื่องจากแนวนโยบายและแนวปฏิบัติของหนวยงานอ่ืนอาจมีความแตกตางกัน ดังนั้น 
ช่ือหนวยงาน ขอแนะนําใหผูใชบริการศึกษานโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ
หนวยงานเหลานั้นดวย 

 4. การรวมขอมูลจากท่ีมาหลาย ๆ แหง 
 ถาเว็บไซตนําขอมูลท่ีไดรับมาโดยตรงจากผูใชบริการไปรวมเขากับขอมูลของลูกคาท่ีทาง
เว็บไซตไดรับมาจากบุคคลอ่ืน การดําเนินการลักษณะนี้จะตองระบุไวในนโยบายและแนวปฏิบัติดวย 
 ขอแนะนํา 
 - ในบางกรณี ช่ือหนวยงาน อาจจะนําขอมูลสวนบุคคลท่ีผูใชบริการใหขอมูลผานทางเว็บไซต
รวมเขากับขอมูลท่ีไดมาจากแหลงอ่ืน เชน ขอมูลท่ีอยูปจจุบันของผูใชบริการ เปนตน ท้ังนี้เพื่อทําใหขอมูล
ของ ช่ือหนวยงาน มีความครบถวนและถูกตองเปนปจจุบัน และเพ่ือทําให ช่ือหนวยงาน สามารถใหบริการ
ตามภารกิจและหนาท่ีของหนวยงานไดอยางดียิ่งข้ึน 

 5. การใหบุคคลอ่ืนใชหรือเปดเผยขอมูลสวนบุคคล 
 ถามีบุคคลอ่ืนท่ีจะเขาถึงหรือใชขอมูลท่ีหนวยงานไดเก็บรวบรวมมาผานทางเว็บไซต ใหระบุไว
ในนโยบายและแนวปฏิบัติดวย โดยระบุไวดวยวาการใหเขาถึง ใช หรือเปดเผยขอมูลดังกลาว สอดคลองกับ
ขอกําหนดตามกฎหมายของหนวยงานท่ีดําเนินการดังกลาว 
 ขอแนะนํา 
 - ช่ือหนวยงาน ไมอนุญาตใหบุคคลอ่ืนเขาถึงหรือใชขอมูลท่ี ช่ือหนวยงาน เก็บรวบรวมมาจาก
เว็บไซต 
 - ช่ือหนวยงาน ใชบริการการชําระเงินทางอิเล็กทรอนิกสกับ xyz ในการดําเนินการเกี่ยวกับ
ธุรกรรมทางการเงินท้ังหมด โดย  xyz  จะไมจัดเก็บเอาขอมูลสวนบุคคลดังกลาวไว ท้ังนี้ การให  xyz  เขาถึง 
ใช นั้นจะใชเฉพาะงาน กิจกรรมท่ีเกี่ยวของเทานั้น 
 - ขอเพิ่มเติม กรณีท่ีมีการบังคับใหเปดเผยขอมูลตามกฎหมาย ตามหมายศาลหรือตามคําส่ังศาล
นั้น ช่ือหนวยงาน มีหนาท่ีท่ีจะตองปฏิบัติตาม 
 



 6. การรวบรวม จัดเก็บ ใช และการเปดเผยขอมูลเก่ียวกับผูใชบริการ 
 กรณีท่ีหนวยงานจะนําขอมูลสวนบุคคลไปดําเนินการอ่ืนๆ ท่ีนอกเหนือจากวัตถุประสงคของ
การรวบรวมท่ีไดระบุไว 
 สิทธิของผูใชบริการที่จะเลือกวา จะใหหนวยงานรวบรวม จัดเก็บหรือไมใหจัดเก็บ ใชหรือ
ไมใหใช และเปดเผยหรือไมเปดเผยขอมูลดังกลาว 
 ขอแนะนํา 
 ในกรณีท่ี ช่ือหนวยงาน จะนําขอมูลสวนบุคคลที่ผูใชบริการใหขอมูลไวไปใชในวัตถุประสงค
อ่ืนนอกเหนือจากท่ีระบุไว จะตองระบุไวในนโยบายฯ ถึงสิทธิของผูใชบริการ วา ผูใชบริการจะมีสิทธิใน
การคัดคาน (Opt-out) ณ ข้ันตอนท่ีมีการขอขอมูลสวนบุคคลของผูใชบริการเพื่อวัตถุประสงคอ่ืนท่ีไม
เกี่ยวของโดยตรงกับ ช่ือหนวยงาน เพื่อใหผูใชบริการท่ีไมตองการให ช่ือหนวยงาน เอาขอมูลสวนบุคคล
ของตนไปใชในส่ิงท่ีไมตรงตามวัตถุประสงคของ ช่ือหนวยงาน 
 อยางไรก็ตาม สําหรับกรณีท่ีผูใชบริการไดใหขอมูลตางๆ ไวแลว ก็ตองสามารถใหผูใชบริการ
แจงยกเลิกได ในหัวขอบอกเลิก (ถามี) หรืออาจสงจดหมายอิเล็กทรอนิกสไปแจง 

 7. การเขาถึง การแกไขใหถูกตอง และการปรับปรุงใหเปนปจจุบัน 
 ใหหนวยงานของรัฐ กําหนดวิธีการที่ผูใชบริการเว็บไซตสามารถเขาถึงและแกไขหรือปรับปรุง
ขอมูลสวนบุคคลเก่ียวกับตนเองท่ีหนวยงานองรัฐรวบรวมและจัดเก็บไวในเว็บไซตใหถูกตอง 
 ขอแนะนํา 
 - ในกรณีท่ีผูใชบริการไดใหขอมูลตางๆ กับ ช่ือหนวยงาน ผานทางเว็บไซตของ ช่ือหนวยงาน 
และประสงคจะแกไขหรือปรับปรุงขอมูลดังกลาวใหถูกตองหรือใหเปนปจจุบัน สามารถติดตอ ช่ือ
หนวยงาน ไดทางชองทางท่ีระบุไว 
 - ผูใชบริการหรือสมาชิกสามารถเขามาตรวจสอบและแกไขเปล่ียนแปลงขอมูลสวนบุคคลท่ีได
ใหไวกับ ช่ือหนวยงาน ได โดยไปที่หนาเพจ ……My Account แลวเลือกเมนู edit Profile 

 8. การรักษาความม่ันคงปลอดภัยของขอมูลสวนบุคคล 
 ใหหนวยงานของรัฐซ่ึงรวบรวมขอมูลสวนบุคคลผานทางเว็บไซต จัดใหมีวิธีการรักษาความ
ม่ันคงปลอดภัยสําหรับขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บไวใหเหมาะสมกับการรักษาความลับของ
ขอมูลสวนบุคคล 
 ก) เสริมสรางความสํานึกรับผิดชอบดาน Security ใหแกบุคลากร พนักงาน หรือลูกจางใน
หนวยงาน ดวยการเผยแพรขอมูล ใหความรู หรือฝกอบรมเปนประจํา 
 ข) กําหนดสิทธิและขอจํากัดสิทธิในการเขาถึงขอมูลสวนบุคคล ในแตละระดับช้ัน ให
หนวยงานของรัฐซ่ึงรวบรวมขอมูลสวนบุคคลผานทางเว็บไซต จัดใหมีวิธีการรักษาความม่ันคงปลอดภัย
สําหรับขอมูลสวนบุคคลท่ีรวบรวมและจัดเก็บไวใหเหมาะสมกับการรักษาความลับของขอมูลสวนบุคคล 



 ค) ตรวจสอบและประเมินความเส่ียงดานความม่ันคงปลอดภัยของเว็บไซตหรือระบบ
สารสนเทศท้ังหมดอยางนอยปละ 1 คร้ัง 
 ง) กําหนดใหมีการใชมาตรการท่ีเหมาะสมสําหรับขอมูลสวนบุคคลที่มีความสําคัญยิ่งหรือเปน
ขอมูลท่ีอาจกระทบตอความรูสึก ความเช่ือ ความสงบเรียบรอย และศีลธรรมอันดี หรือมีผลกระทบตอสิทธิ
เสรีภาพของผูเปนเจาของอยางชัดเจน เชน หมายเลขบัตรเครดิต หมายเลขประจําตัวประชาชน เช้ือชาติ 
ศาสนา สุขภาพ พฤติกรรมทางเพศ เปนตน 
 จ. นโยบายเกี่ยวกับขอมูลสวนบุคคลของเด็ก (ถามี) 
 ควรจัดใหมีมาตรการที่รอบคอบในการรักษาความม่ันคงปลอดภัยสําหรับขอมูลสวนบุคคลของ
บุคคลซ่ึงอายุไมเกินสิบแปดป โดยใชวิธีการโดยเฉพาะและเหมาะสม 
 ขอแนะนํา 
 - ช่ือหนวยงาน เสริมสรางความสํานึกในการรับผิดชอบดานความมั่นคงปลอดภัยของขอมูล
สวนบุคคลใหแกพนักงาน เจาหนาท่ีของ ช่ือหนวยงาน ดวยการเผยแพรขอมูลขาวสาร การจัดอบรม และจัด
สัมมนา 
 - ช่ือหนวยงาน จํากัดการเขาถึงขอมูลสวนบุคคลไวใหเฉพาะเจาหนาท่ีท่ีมีความจําเปนตองใช
ขอมูลในการปฏิบัติงานในหนาท่ี ในแตละลําดับช้ัน และจัดใหมีการการบันทึกและทําสํารองขอมูลของการ
เขาถึงหรือการเขาใชงานในระยะเวลาท่ีเหมาะสมหรือตามระยะเวลาท่ีกฎหมายกําหนด นอกจากนี้ ในบาง
กรณี ช่ือหนวยงาน จะใชการเขารหัส SSL เพื่อรักษาความม่ันคงปลอดภัยในการสงผานขอมูล 
 - ช่ือหนวยงาน จัดใหมีการตรวจสอบและประเมินความเส่ียงดานความม่ันคงปลอดภัยของ
เว็บไซตหรือระบบสารสนเทศท้ังหมดอยางนอยปละ 1 คร้ัง 
 - ช่ือหนวยงาน กําหนดใหมีการใชมาตรการในการรักษาความลับและความม่ันคงปลอดภัยของ
ขอมูลสวนบุคคลท่ีมีความสําคัญหรือเปนขอมูลท่ีอาจกระทบตอความสงบเรียบรอย และศีลธรรม อันดีของ
ประชาชนซ่ึงเปนผูใชบริการของ ช่ือหนวยงาน 
 - ช่ือหนวยงาน ไมมีความต้ังใจท่ีจะเก็บรวบรวมขอมูลจากบุคคลซ่ึงอายุไมเกิน 18 ป หากทราบ 
วา ช่ือหนวยงาน ไดเก็บรวบรวมขอมูลสวนบุคคลของบุคคลซ่ึงอายุไมเกิน 18 ป จะดําเนินการเพ่ือลบขอมูล
นั้นออกโดยเร็วท่ีสุดเทาท่ีจะปฏิบัติได 
 -  เว็บไซตของ ช่ือหนวยงาน เปนเว็บไซตสําหรับบุคคลท่ัวไป ไมไดออกแบบหรือมีเจตนาเพื่อ
เก็บขอมูลสวนบุคคลจากผูเยาว จึงใครขอใหพอแมผูปกครองดูแลผูเยาวของทานขณะเขาเว็บไซต 

 9. การติดตอกับเว็บไซต 
 เว็บไซตซ่ึงใหขอมูลแกผูใชบริการในการติดตอกับหนวยงานของรัฐ ตองจัดใหมีท้ังขอมูล
ติดตอไปยังสถานท่ีทําการงานปกติและขอมูลติดตอผานทางออนไลนดวย 
 (ก) ช่ือและท่ีอยู 



 (ข) หมายเลขโทรศัพท 
 (ค) หมายเลขโทรสาร 
 (ง) ท่ีอยูจดหมายอิเล็กทรอนิกส 
 ขอแนะนํา 
 กรณีท่ีผูใชบริการมีขอสงสัยหรือคําถามประการใดเก่ียวกับนโยบายการคุมครองขอมูลสวน
บุคคลหรือกรณีท่ีตองการติดตอใดๆ กับ ช่ือหนวยงาน สามารถติดตอไดท่ี ………อาคาร…ถนน …….
หมายเลขโทรศัพท โทรสาร อีเมล 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



เอกสารอางอิง 
 
หนังสือ 
ศูนยสารสนเทศเศรษฐกิจอุตสาหกรรม สํานักงานเศรษฐกิจอุตสาหกรรม.แผนบริหาร ความเสี่ยงของระบบฐานขอมูล

และสารสนเทศ ประจําป 2555, มีนาคม 2555 
 
แหลงขอมูลทาง Internet 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
http://www.etcommission.go.th 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แนวนโยบายและแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของ
หนวยงานของรัฐ 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=122&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แนวทางการจัดทํานโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัย ของหนวยงานภาครัฐ 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=121&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.เรียนรูจากประสบการณนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=120&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.สรุปผลการดําเนินงานเก่ียวกับการจัดทํานโยบายและแนวปฏิบัติใน
การรักษาความม่ันคงปลอดภัย 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=119&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.การจัดทํานโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศของหนวยงานของรัฐ 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=118&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบาย
และแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=91&Itemid=11&lang=en 



สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แบบประเมินประกอบการพิจารณาการดําเนินงานตามแนวนโยบาย
และแนวปฏิบัติ ในการรักษาความมั่นคงปลอดภัย ของหนวยงานภาครัฐ 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=92&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แบบสอบถามหนวยงานของรัฐ คําอธิบาย / คําช้ีแจง ที่มีการดําเนินการ
ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=128&Itemid=11&lang=en 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. 2553 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=89&Itemid=11&lang=en 
 
สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบาย
และแนวปฏิบัติในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. 2553 

http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=93&Itemid=11&lang=en 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส.แนวทางการจัดทํากฎหมายคุมครองขอมูลสวนบุคคล 
http://www.etcommission.go.th/index.php?option=com_docman&
task=doc_download&gid=21&Itemid=11&lang=en 
 
 
 

 


